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คํานํา 
 

 ดวยปญหาดานการรักษาความม่ันคงปลอดภัยใหกับสารสนเทศมีความรุนแรงเพ่ิมข้ึนท้ังใน
ประเทศและตางประเทศ อีกท้ังยังมีแนวโนมท่ีจะสงผลกระทบตอภาครัฐและภาคธุรกิจมากข้ึน ทําให
ผูประกอบการ ตลอดจนองคกร ภาครัฐ และภาคเอกชนท่ีมีการดําเนินงานใด ๆ ในรูปของขอมูล
อิเล็กทรอนิกสผานระบบสารสนเทศขององคกร ขาดความเช่ือม่ัน ประกอบกับคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสไดตระหนักถึงความจําเปนท่ีจะสงเสริมและผลักดันใหภาครัฐนําระบบสารสนเทศและการ
ส่ือสารมาประยุกตใชประกอบการทําธุรกรรมทางอิเล็กทรอนิกสอยางแพรหลาย โดยเห็นความสําคัญท่ีจะ
นํากฎหมาย ขอบังคับตาง ๆ มาบังคับใช ท้ังในสวนท่ีตองกระทําและในสวนท่ีตองงดเวนการกระทํา เพื่อ
ชวยใหระบบสารสนเทศของหนวยงานของรัฐมีความม่ันคงปลอดภัยและมีความนาเช่ือถือ 
 ในสวนของสํานักงานเศรษฐกิจอุตสาหกรรม โดยศูนยสารสนเทศเศรษฐกิจอุตสาหกรรมได
ดําเนินการรักษาความม่ันคงปลอดภัยใหกับสารสนเทศ โดยจัดทําแผนบริหารความเส่ียงของระบบ
ฐานขอมูลและสารสนเทศ ท่ีมีกําหนดการปรับปรุงเปนประจําทุกป ทําใหระบบสารสนเทศของสํานักงานฯ 
มีความม่ันคงปลอดภัยและมีความนาเช่ือถือ  

 เพื่อใหระบบสารสนเทศของสํานักงานเศรษฐกิจอุตสาหกรรม มีความสอดคลองตามกฎหมาย 
ขอบังคับตาง ๆ คณะทํางานจัดทําความรูเร่ืองความมั่นคงปลอดภัยของสารสนเทศ จึงไดศึกษาแผนบริหาร
ความเส่ียงของระบบฐานขอมูลและสารสนเทศ เพื่อประเมินความสอดคลองตามประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส วาดวยเรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศของหนวยงานของรัฐ พ.ศ. 2555 และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส วาดวย
เร่ืองแนวนโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. 2555 
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บทท่ี 1  

ทําความเขาใจประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ 

พ.ศ. 2553 

1.1 นิยามศัพทตามกฎหมายฉบับนี ้
 (1) ผูใชงาน หมายความวา ขาราชการ เจาหนาท่ี พนักงานของรัฐ ลูกจาง ผูดูแลระบบ 
ผูบริหารขององคกร ผูรับบริการ ผูใชงานท่ัวไป 
 (2) สิทธิของผูใชงาน หมายความวา สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืน
ใดท่ีเกี่ยวของกับระบบสารสนเทศของหนวยงาน 
 (3) สินทรัพย (asset) หมายความวา ส่ิงใดก็ตามท่ีมีคุณคาสําหรับองคกร 
 (4) การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายความวา การอนุญาต การ
กําหนดสิทธิ หรือการมอบอํานาจใหผูใชงาน เขาถึงหรือใชงานเครือขาย หรือระบบสารสนเทศ ท้ัง
ทางอิเล็กทรอนิกสและทางกายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจน
อาจกําหนดขอปฏิบัติเกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 
 (5) ความม่ันคงปลอดภัยดานสารสนเทศ (information security) หมายความวา การ
ธํารงไวซ่ึงความลับ (confidentiality) ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน 
(availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ไดแกความถูกตองแทจริง (authenticity) ความ
รับผิด (accountability) การหามปฏิเสธความรับผิด (non-repudiation) และความนาเช่ือถือ 
(reliability) 
 (6) เหตุการณดานความม่ันคงปลอดภัย (information security event) หมายความวา 
กรณีท่ีระบุการเกิดเหตุการณ สภาพของบริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิด
การฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณ อันไม
อาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 
 (7) สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 
(information security incident) หมายความวา สถานการณดานความม่ันคงปลอดภัยท่ีไมพึง
ประสงคหรือไมอาจคาดคิด (unwanted or unexpected) ซ่ึงอาจทําใหระบบขององคกรถูกบุกรุก
หรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 
 (8) คํานิยาม (อ่ืน) – สามารถเพ่ิมไดตามความจําเปน และสอดคลองกับความตองการ
ขององคกร 

1.2 นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 



 หนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศของหนวยงานเปนลายลักษณอักษร ซ่ึงอยางนอยตองประกอบดวยเนื้อหา ดังตอไปนี้ 
 (1) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
 (2) จัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซ่ึงอยูในสภาพพรอมใช
งานและจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกสเพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 
 (3) การตรวจสอบและประเมินความเส่ียงดานสารสนเทศอยางสมํ่าเสมอ  

1.3 การตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 

 หนวยงานของรัฐตองจัดใหมีขอปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของหนวยงาน ซ่ึงอยางนอยตองประกอบดวยกระบวนการ ดังตอไปนี้ 

(1) หนวยงานของรัฐตองจัดทําขอปฏิบัติท่ีสอดคลองกับนโยบายการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศของหนวยงาน 

(2) หนวยงานของรัฐตองประกาศนโยบายและขอปฏิบัติดังกลาว ใหผูเกี่ยวของท้ังหมด
ทราบ เพื่อใหสามารถเขาถึง เขาใจ และปฏิบัติตามนโยบายและขอปฏิบัติได 

(3) หนวยงานของรัฐตองกําหนดผูรับผิดชอบตามนโยบายและขอปฏิบัติดังกลาวให
ชัดเจน 

(4) หนวยงานของรัฐตองทบทวนปรับปรุงนโยบายและขอปฏิบัติ ใหเปนปจจุบันอยูเสมอ 

1.4 ขอปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

  ขอปฏิบัติในดานการรักษาความมั่นคงปลอดภัย ตองมีเนื้อหาอยางนอย ครอบคลุม
ตามขอ 1.5 – 1.13 

1.5 ขอกําหนดในการเขาถึงและควบคุมการใชงานสารสนเทศ 
 ใหมีขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ (access control) ซ่ึงตอง
มีเนื้อหาอยางนอย ดังนี้ 
 (1) หนวยงานของรัฐตองมีการควบคุมการเขาถึงขอมูลและอุปกรณในการ
ประมวลผลขอมูล โดยคํานึงถึงการใชงานและความม่ันคงปลอดภัย 
 (2) ในการกําหนดกฎเกณฑเกี่ยวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ี
เกี่ยวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงานของรัฐนั้น ๆ 
 (3) หนวยงานของรัฐตองกําหนดเกี่ยวกับประเภทของขอมูล ลําดับความสําคัญ หรือ
ลําดับช้ันความลับของขอมูล รวมท้ังระดับช้ันการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 

1.6 ขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ 



 ใหมีขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ  (business 
requirements for access control) โดยแบงการจัดทําขอปฏิบัติเปน 2 สวนคือ การควบคุมการเขาถึง
สารสนเทศ และ การปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนดดาน
ความม่ันคงปลอดภัย 

1.7 การบริหารจัดการการเขาถึงของผูใชงาน 
 ใหมีการบริหารจัดการการเขาถึงของผูใชงาน (user access management) เพื่อควบคุม
การเขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว และผานการฝกอบรม หลักสูตรการสราง
ความตระหนักเร่ืองความม่ันคงปลอดภัยสารสนเทศ (information security awareness training) เพื่อ
ปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 (1) สรางความรูความเขาใจใหกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึง
ภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ 
รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม  
 (2) การลงทะเบียนผูใชงาน (user registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติ
สําหรับการลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจาก
ทะเบียนของผูใชงานเม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 
 (3) การบริหารจัดการสิทธิของผูใชงาน (user management) ตองจัดใหมีการควบคุม
และจํากัดสิทธิเพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึง
สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเกี่ยวของกับการเขาถึง 
 (4) การบริหารจัดการรหัสผานสาหรับผูใชงาน (user password management) ตองจัด
ใหมีกระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 
 (5) การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) ตองจัดให
มีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกําหนดไว 

1.8 การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน 
 ใหมีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพื่อ
ปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผยการลวงรู หรือการลักลอบทําสําเนาขอมูล
สารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 (1) การใชงานรหัสผาน (password use) ตองกําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานใน
การกําหนดรหัสผาน การใชงานรหัสผาน และการเปล่ียนรหัสผานท่ีมีคุณภาพ 
 (2) การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ตองกําหนดขอปฏิบัติท่ี
เหมาะสมเพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 
 (3) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk 



and clear screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร ส่ือบันทึกขอมูล 
คอมพิวเตอร หรือสารสนเทศ อยูในภาวะซ่ึงเส่ียงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตอง
กําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 
 (4) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ พ.ศ. 2544 

1.9 การควบคุมการเขาถึงเครือขาย 
 ใหมีการควบคุมการเขาถึงเครือขาย (network access control) เพื่อปองกันการเขาถึง
บริการทางเครือขายโดยไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 (1) การใชงานบริการเครือขาย  ตองกําหนดใหผูใชงานสามารถเขาถึงระบบ
สารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 
 (2) การยืนยันตัวบุคคลสาหรับผูใชท่ีอยูภายนอกองคกร (user authentication for 
external connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอก
องคกรสามารถเขาใชงานเครือขายและระบบสารสนเทศขององคกรได 
 (3) การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมี
วิธีการที่สามารถระบุอุปกรณบนเครือขายได และควรใชการระบุอุปกรณบนเครือขายเปนการ
ยืนยัน 
 (4) การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (remote diagnostic 
and configuration port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและ
ปรับแตงระบบ ท้ังการเขาถึงทางกายภาพและทางเครือขาย 
 (5) การแบงแยกเครือขาย (segregation in networks) ตองทําการแบงแยกเครือขายตาม
กลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 
 (6) การควบคุมการเช่ือมตอทางเครือขาย (network connection control) ตองควบคุม
การเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเช่ือมตอระหวางหนวยงานใหสอดคลองกับ
ขอปฏิบัติการควบคุมการเขาถึง 
 (7) การควบคุมการจัดเสนทางบนเครือขาย (network routing control) ตองควบคุม
การจัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของ
ขอมูลหรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตาม
ภารกิจ 

1.10 การควบคุมการเขาถึงระบบปฏิบัติการ 
 ใหมีการควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control) เพื่อ
ปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 



 (1) การกําหนดข้ันตอนปฏิบัติเพื่อการเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึง
ระบบปฏิบัติการจะตองควบคุมโดย วิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 
 (2) การระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) 
ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใช
ข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง 
 (3) การบริหารจัดการรหัสผาน (password management system) ตองจัดทําหรือจัดให
มีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานใน
ลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 
 (4) การใชงานโปรแกรมอรรถประโยชน (use of system utilities) ควรจํากัดและ
ควบคุมการใชงานโปรแกรมประเภทอรรถประโยชน เพื่อปองกันการละเมิดหรือหลีกเล่ียง
มาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 
 (5) เม่ือมีการวางเวนจากการใชงานในระยะเวลาหน่ึงใหยุติการใชงานระบบ
สารสนเทศนั้น (session time-out) 
 (6) การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (limitation of connection time) 
ตองจํากัดระยะเวลาในการเช่ือมตอเพื่อใหมีความมั่นคงปลอดภัยมากยิ่งข้ึนสําหรับระบบ
สารสนเทศหรือแอพพลิเคช่ันท่ีมีความเส่ียงหรือมีความสําคัญสูง 

1.11 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
 ใหมีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 
(application and information access control) โดยตองมีการควบคุม ดังนี้ 
 (1) การจํากัดการเขาถึงสารสนเทศ (information access restriction) ตองจํากัดหรือ
ควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการ
เขาถึงสารสนเทศและฟงกชัน (functions) ตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคช่ัน ท้ังนี้
โดยใหสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีได กําหนดไว 
 (2) ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร ตองไดรับ
การแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการ
ควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ีและการปฏิบัติงานจากภายนอกองคกร (mobile 
computing and teleworking) 
 (3) การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี ตองกําหนดขอปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเส่ียงของการใชอุปกรณคอมพิวเตอรและ
ส่ือสารเคล่ือนท่ี 
 (4) การปฏิบัติงานจากภายนอกสํานักงาน (teleworking) ตองกําหนดขอปฏิบัติ 



แผนงาน และข้ันตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานขององคกรจากภายนอกสํานักงาน 

1.12 การจัดทําระบบสํารอง 
 หนวยงานของรัฐท่ีมีระบบสารสนเทศตองจัดทําระบบสํารอง ตามแนวทางตอไปนี้ 
 (1) ตองพิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใช
งานท่ีเหมาะสม 
 (2) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตอง
ปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและ
สอดคลองกับการใชงานตามภารกิจ 
 (3) ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบ
ระบบสารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถ
ดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 
 (4) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและ
ระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ 
 (5) สาหรับความถ่ีของการปฏิบัติในแตละขอ ควรมีการปฏิบัติท่ีเพียงพอตอสภาพ
ความเส่ียงท่ียอมรับไดของแตละหนวยงาน 

1.13 การกําหนดความรับผิดชอบท่ีชัดเจน 
 หนวยงานของรัฐตองกําหนดความรับผิดชอบท่ีชัดเจน กรณีระบบคอมพิวเตอรหรือ
ขอมูลสารสนเทศเกิด ความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด อันเนื่องมาจาก
ความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศ โดยกําหนดใหผูบริหารระดับสูง ซ่ึงมีหนาท่ีดูแลรับผิดชอบดาน
สารสนเทศของหนวยงานของรัฐเปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ี
เกิดข้ึน 
 
 
 
 
 
 
 
 



บทท่ี 2 
ประเมินความสอดคลองกับระบบท่ีมอียู 

 ดวยประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนว
การปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 มี
จุดมุงหมายใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงาน
ของรัฐ หรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเช่ือถือได 
 ในการจัดทํานโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย ของหนวยงาน
ภาครัฐ ควรจัดทําเอกสารอยางนอย 4 ฉบับ ดังนี้ 
 1.  นโยบายในการรักษาความม่ันคงปลอดภัย 
 2.  แนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 
 3.  แผนสํารองระบบสารสนเทศ 
 4.  แผนเตรียมความพรอมกรณีฉุกเฉิน 

 ดังนั้น คณะทํางานจัดทําความรูเร่ืองความม่ันคงปลอดภัยของสารสนเทศ ตาม
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส จึงไดศึกษาขอมูลสารสนเทศของ สศอ.จาก
แผนบริหารความเส่ียงของระบบฐานขอมูลและสารสนเทศ ประจําป 2555 เพื่อใชประกอบการ
ประเมินความสอดคลองกับประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบาย
และแนวการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 
2553  

2.1 ประเมินความสอดคลองกับระบบท่ีมีอยู 
 การประเมินสถานะปจจุ บันของระบบสารสนเทศของสํานักงานเศรษฐกิจ
อุตสาหกรรม เปรียบเทียบกับประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบาย
และแนวการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 
2553 คณะทํางานจัดทําความรูเร่ืองความม่ันคงปลอดภัยของสารสนเทศฯ ไดใชแบบประเมิน
ประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยของหนวยงานภาครัฐ1  
                                                 1 
1แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยของหนวยงานภาครัฐ ภาคผนวก 
ตามมาตรา  7 ในพระราชกฤษฎีกากําหนดหลักเกณฑและวิ ธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 โดยแบบประเมินดังกลาว สามารถ Download จากเว็บไซต



กระทรวง ICT http://www.mict.go.th และเว็บไซตคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
http://www.etcommission.go.th 
 แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยของหนวยงานภาครัฐ เปนการตรวจสอบการดําเนินงานของ
หนวยงานวามีการดําเนินงานครบถวนตามขอกําหนดในประกาศหรือไม โดยแบบประเมินฯ เปน
การ Check List การดําเนินงานตามประกาศ ดังนั้น เพื่อความเขาใจวิธีการประเมินตามแบบ
ประเมินดังกลาว จึงไดแสดงคําอธิบายวิธีการประเมิน/การตรวจสอบรายละเอียดการดําเนินงาน 
ดังนี้ 
 ศึกษาวิธีการประเมินตามแบบประเมิน 
 1. ใหตรวจสอบเบ้ืองตนกอนวา องคกรไดมีการดําเนินการในแตละหัวขอไปแลวบาง
หรือไม 
 2. หาก (คิดวา) มี ใหบันทึก “ผาน” ในชอง “หนวยงานประเมินตนเอง” ไวพลางกอน 
 ตรวจสอบรายละเอียดการดําเนินงาน 
 1. ตรวจสอบวา องคกรมีการประกาศนโยบายหรือแนวปฏิบัติ” ในเร่ืองท่ีไดcheck ไว
แลวหรือไม 
 2. กรณี “มีการจัดทําประกาศใด ๆ” ไวแลว ใหตรวจสอบความครบถวนตาม
ขอกําหนดในประกาศ 
 3. บันทึกช่ือเอกสารอางอิงในแบบประเมิน หนาแรก หัวขอ “เอกสารประกอบการ
พิจารณา” 
 4. ใชแบบประเมินเปนเคร่ืองมือ Check List โดยระบุขอมูลอางอิง ดังนี้ 
  - ช่ือเอกสาร (ประกาศ/ขอปฏิบัติ/คูมือการทํางาน) 
  - หัวขอท่ีเกี่ยวของ 
  - เลขหนาของเอกสาร 
  - สรุปสาระส้ัน ๆ พอเขาใจ 
  - หากประกาศไมไดใชขอความตรงตามประกาศแตมีการดําเนินงานท่ีสอดคลอง 
ใหระบุเหตุผล ประกอบการพิจารณา 
 
 
 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

ขอ แนวนโยบาย / และแนวปฏิบัติ 
(ประกาศของคณะกรรมการ) 

หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

1 กําหนดนิยาม   

 (1) ผูใชงาน ผาน หนาที่ 15 การกําหนดสิทธิผูใช 
 (2) สิทธิของผูใชงาน ผาน หนาที่  15  การกําหนดสิทธิ ผู ใช ,  การกําหนด

ขอบเขตการเขาถึงขอมูล 
 (3) สินทรัพย ไมผาน  
 (4) การเขาถึงหรือควบคุมการใชงาน

สารสนเทศ 
ไมผาน  

 ( 5 )  คว ามมั่ น ค งปลอด ภั ย ด า น
สารสนเทศ 

ไมผาน  

 ( 6 )  เห ตุก ารณ ด านความมั่ นค ง
ปลอดภัย 

ไมผาน  

 (7)  สถานการณดานความมั่นคง
ปลอดภัยที่ไมพึงประสงคหรือไม
อาจคาดคิด 

ไมผาน  

 (8) คํานิยามอื่น ๆ ตามความตองการ
ขององคกร 

ไมผาน  

2 หน ว ย ง านขอ ง รั ฐ ต อ ง จั ด ใ ห มี
นโยบายในการรักษาความมั่นคง
ปลอดภั ย ด า นส า รสน เทศของ
หนวยงานเปนลายลักษณอักษร ซึ่ง
อยางนอยตองประกอบดวยเน้ือหา 
ดังตอไปนี้ 

  

 (1) การเขาถึงหรือควบคุมการใชงาน
สารสนเทศ 

ผาน หนา 30 ขอ 3.6 นโยบายความมั่นคงปลอดภัยของ
การควบคุมการเขาถึงระบบ 
หนา 32 ขอ 3.8 นโยบายความมั่นคงปลอดภัยของ
เครือขาย 
หนา 26 หมวด 6 วาดวยซอฟตแวรและลิขสิทธิ์ 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (2) จัดใหมีระบบสารสนเทศและ
ระบบสํารองของสารสนเทศซึ่งอยู
ในสภาพพรอมใชงานและจัดทําแผน
เตรียมความพรอมกรณีฉุกเฉินใน
กรณีที่ไมสามารถดําเนินการดวย
วิธีการทางอิ เ ล็กทรอนิกส เ พ่ือให
ส าม า รถ ใช ง านสารสน เทศได
ตามปกติอยาง ตอเน่ือง 

ผาน หนา 34 ขอ 3.9 นโยบายความมั่นคงปลอดภัยของ
การสํารองขอมูล 
หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและภั ย พิบั ติที่ อ า จ เ กิดขึ้ น กับระบบ
สารสนเทศ 

 (3) การตรวจสอบและประเมินความ
เสี่ยงดานสารสนเทศอยางสม่ําเสมอ 

ผาน ต้ังคณะทํางานฯ เพ่ือจัดทําแผนบริหารความเสี่ยง
ของระบบฐานขอมูลและสารสนเทศ รายป 

3 หนวยงานของรัฐตองจัดให มีขอ
ปฏิบั ติ ในการ รักษาความ ม่ันคง
ปลอดภั ย ด า นส า รสน เทศของ
หน ว ย ง า น  ซึ่ ง อ ย า ง น อ ย ต อ ง
ป ร ะ ก อ บ ด ว ย ก ร ะ บ ว น ก า ร 
ดังตอไปนี้ 

  

 (1) หนวยงานของรัฐตองจัดทําขอ
ปฏิบัติที่สอดคลองกับนโยบายการ
รักษาความ ม่ันคงปลอดภัยด าน
สารสนเทศของหนวยงาน 

ผาน หนา 23 นโยบายความมั่นคงปลอดภัย 

 (2) หนวยงานของรัฐตองประกาศ
นโยบายและขอปฏิบัติดังกลาว ให
ผู เ ก่ียวของทั้ งหมดทราบ  เ พ่ือให
สามารถเขาถึง เขาใจ และปฏิบัติตาม
นโยบายและขอปฏิบัติได 

ผาน - ผูบริหาร สศอ.  ลงนามใหความเห็นชอบแผน
บริหารความเสี่ยงฯ ป 2555 
- เวียนแผนบริหารความเสี่ยงใหหนวยงานภายใน 
สศอ. รับทราบ 
- จัดสัมมนาช้ีแจงนโยบายความม่ันคงปลอดภัย
สารสนเทศ สศอ. 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (3) หนวยงานของรัฐตองกําหนด
ผูรับผิดชอบตามนโยบายและขอ
ปฏิบัติดังกลาวใหชัดเจน 

ผาน หนา 15 การกําหนดสิทธิ์เขาใชงานระบบฐานขอมูล
และระบบงานตาง ๆ 

 (4) หนวยงานของรัฐตองทบทวน
ปรับปรุงนโยบายและขอปฏิบัติให
เปนปจจุบันอยูเสมอ 

ผาน ต้ังคณะทํางานฯ เพ่ือจัดทําแผนบริหารความเสี่ยง
ของระบบฐานขอมูลและสารสนเทศ รายป 

4 ขอปฏิบั ติ ในดานการรักษาความ
ม่ันคงปลอดภัย ตองมีเน้ือหา อยาง
นอยครอบคลุมตามขอ 5 - 15 

ผาน หนา 23 นโยบายความมั่นคงปลอดภัย 

5 ใหมีขอกําหนดการเขาถึงและควบคุม
ก า ร ใ ช ง านส า รสน เทศ  ( access 
control) ซึ่งตองมีเน้ือหาอยางนอย 
ดังน้ี 

  

 (1 )  หนวยงานของรัฐตองมีการ
ควบคุมการเขาถึงขอมูลและอุปกรณ
ในการประมวลผลข อมู ล  โดย
คํานึงถึงการใชงานและความม่ันคง
ปลอดภัย 

ผาน หนา 15 การกําหนดสิทธิ์เขาใชงานระบบฐานขอมูล
และระบบงานตาง ๆ 

 (2) ในการกําหนดกฎเกณฑเก่ียวกับ
การอนุญาตใหเขาถึง ตองกําหนด
ตามนโยบายที่ เ ก่ี ยวของ กับการ
อนุญาต การกําหนดสิทธิ หรือการ
มอบอํานาจของหนวยงานของรัฐน้ัน 
ๆ 

ผาน หนา 15 การกําหนดสิทธิ์เขาใชงานระบบฐานขอมูล
และระบบงานตาง ๆ 

 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (3) หนวยงานของรัฐตองกําหนด
เก่ียวกับ 
- ประเภทของขอมูล 
- ลําดับความสําคัญ หรือลําดับช้ัน
ความลับของขอมูล 
- รวมท้ังระดับช้ันการเขาถึง 
- เวลาที่ไดเขาถึง 
- และชองทางการเขาถึง 

ไมผาน  

6 ใหมีขอกําหนดการใชงานตามภารกิจ
เพ่ือควบคุมการเขาถึงสารสนเทศ 
(business requirements for access 
control) โดยแบงการจัดทําขอปฏิบัติ
เปน 2 สวนคือ การควบคุมการเขาถึง
สารสนเทศ  และ  การปรับปรุงให
สอดคลองกับขอกําหนดการใชงาน
ตามภารกิจและขอกําหนดดานความ
ม่ันคงปลอดภัย 

ไมผาน  

7 ใหมีการบริหารจัดการการเขาถึงของ
ผูใชงาน  เพ่ือควบคุมการเขาถึง
ระบบสารสนเทศเฉพาะผู ท่ีไดรับ
อนุญาตแลว และผานการฝกอบรม 
หลักสูตรการสรางความตระหนัก
เ ร่ื อ ง ค ว า ม ม่ั น ค ง ป ล อ ด ภั ย
สารสนเทศ เพ่ือปองกันการเขาถึง
จากผูซึ่งไมไดรับอนุญาต โดยตองมี
เน้ือหาอยางนอย ดังน้ี 

ผาน หนา 12 ขอ 2) การจัดใหมีการอบรมใหความรูดาน
คอมพิวเตอร 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ 
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบ
ฐานขอมูลและสารสนเทศ สศอ. ป 2555 

หนา… / ระบุเหตุผล (ถามี) 

 สรางความรูความเขาใจใหกับผูใชงาน 
เพ่ือใหเกิดความตระหนัก ความเขาใจถึง
ภัยและผลกระทบที่เกิดจากการใชงาน
ระบบสารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ รวมถึงกําหนดใหมี
มาตรการเชิงปองกันตามความเหมาะสม 

ผาน หนา 12 ขอ 2) การจัดใหมีการอบรมใหความรู
ดานคอมพิวเตอร 

 (1) การลงทะเบียนผูใชงาน (user 
registration) ตองกําหนดใหมีขั้นตอน
ทางปฏิบัติสําหรับการลงทะเบียน
ผูใชงานเมื่อมีการอนุญาตใหเขาถึงระบบ
สารสนเทศ และการตัดออกจากทะเบียน
ของผูใชงานเมื่อมีการยกเลิกเพิกถอนการ
อนุญาตดังกลาว 

ผาน หนา 12 ขอ 2) การควบคุมและการกําหนด
สิทธิใหแกผูใชงาน และ 
ขอ 3) ควบคุมการใชงานบัญชีรายช่ือผูใชงาน 
(user account) และรหัสผาน (password) 

 (2) การบริหารจัดการสิทธิของผูใชงาน 
(user management) ตองจัดใหมีการ
ควบคุมและจํากัดสิทธิเพ่ือเขาถึงและใช
งานระบบสารสนเทศแตละชนิดตาม
ความเหมาะสม ทั้งน้ีรวมถึงสิทธิจําเพาะ 
สิทธิพิเศษ และสิทธิอื่น ๆ ที่เก่ียวของกับ
การเขาถึง 

ผาน หนา  15 การกําหนดสิทธิ์ เขาใชงานระบบ
ฐานขอมูลและระบบงานตาง ๆ 

 (3) การบริหารจัดการรหัสผานสําหรับ
ผูใชงาน (user password management) 
ตองจัดใหมีกระบวนการบริหารจัดการ
รหัสผานสําหรับผูใชงานอยางรัดกุม 
 

ผาน ขอ 3) ควบคุมการใชงานบัญชีรายช่ือผูใชงาน 
(user account) และรหัสผาน (password) 

 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (4) การทบทวนสิทธิการเขาถึงของ
ผูใชงาน (review of user access 
rights) ตองจัดใหมีกระบวนการ
ทบทวนสิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศตามระยะเวลาท่ี
กําหนดไว 

ไมผาน  

8 ใ ห มี ก า ร กํ า ห น ด ห น า ท่ี ค ว า ม
รั บ ผิ ด ชอบขอ ง ผู ใ ช ง า น  ( user 
responsibilities) เพ่ือปองกันการ
เข าถึ งโดยไม ได รับอนุญาต  การ
เปดเผย การลวงรู หรือการลักลอบทํา
สําเนาขอมูลสารสนเทศและการลัก
ขโมยอุปกรณประมวลผลสารสนเทศ 
โดยตองมีเน้ือหาอยางนอย ดังน้ี 

ไมผาน หนา 15 การกําหนดสิทธิ์เขาใชงานระบบฐานขอมูล
และระบบงานตาง ๆ 
แตไมมีการกําหนดหนาที่รับผิดชอบเรื่อง 
- การเปดเผย การลวงรู 
- การลักลอบทําสําเนาขอมูลสารสนเทศ 
- การลักขโมยอุปกรณประมวลผลสารสนเทศ 

 (1) การใชงานรหัสผาน (password 
use) ตองกําหนดแนวปฏิบัติที่ดี
สํ าหรับ ผู ใช ง านในการ กํ าหนด
รหัสผาน การใชงานรหัสผาน และ
การเปล่ียนรหัสผานที่มีคุณภาพ 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 (2) การปองกันอุปกรณในขณะท่ีไม
มีผูใชงานที่อุปกรณ ตองกําหนดขอ
ปฏิบัติที่เหมาะสมเพ่ือปองกันไมให
ผูไมมีสิทธิสามารถเขาถึงอุปกรณ
ของหนวยงานในขณะที่ไมมีผูดูแล 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (3) การควบคุมสินทรัพยสารสนเทศ
และการใชงานระบบคอมพิวเตอร 
(clear desk and clear screen policy) 
ต อ ง ค ว บ คุ ม ไ ม ใ ห สิ น ท รั พ ย
สารสนเทศ เชน เอกสาร สื่อบันทึก
ขอมูล คอมพิวเตอร หรือสารสนเทศ 
อยูในภาวะซึ่งเสี่ยงตอการเขาถึงโดย
ผูซึ่งไมมีสิทธิ และตองกําหนดให
ผูใชงานออกจากระบบสารสนเทศ
เมื่อวางเวนจากการใชงาน 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 (4) ผูใชงานอาจนําการเขารหัส มาใช
กับขอมูลที่ เปนความลับ  โดยให
ป ฏิ บั ติ ต า ม ร ะ เ บี ย บ ก า ร รั ก ษ า
ความลับทางราชการ พ.ศ.2544 

ไมผาน  

9 ใหมีการควบคุมการเขาถึงเครือขาย 
(network access control) เพ่ือ
ป อ ง กั น ก า ร เ ข า ถึ ง บ ริ ก า รท า ง
เครือขายโดยไมไดรับอนุญาต โดย
ตองมีเน้ือหาอยางนอย ดังน้ี 

  

 (1) การใชงานบริการเครือขาย ตอง
กําหนดใหผูใชงานสามารถเขาถึง
ระบบสารสนเทศไดแตเพียงบริการท่ี
ไดรับอนุญาตใหเขาถึงเทาน้ัน 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  
หนา 23 นโยบายความมั่นคง 

 
 

แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา



ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 
ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง

อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 
 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (2) การยืนยันตัวบุคคลสําหรับผูใชที่
อ ยู ภ า ย น อ ก อ ง ค ก ร  ( user 
authentication for external 
connections) ตองกําหนดใหมีการ
ยืนยันตัวบุคคลกอนที่จะอนุญาตให
ผูใชที่อยูภายนอกองคกรสามารถเขา
ใ ช ง า น เ ค รื อ ข า ย แ ล ะ ร ะ บ บ
สารสนเทศขององคกรได 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 (3) การระบุอุปกรณบนเครือขาย 
ตองมีวิธีการที่สามารถระบุอุปกรณ
บนเครือขายได และควรใชการระบุ
อุปกรณบนเครือขายเปนการยืนยัน 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 (4) การปองกันพอรตที่ใชสําหรับ
ตรวจสอบและปรั บแต ง ระบบ 
(remote diagnostic and 
configuration port protection) ตอง
ควบคุมการเขาถึงพอรตที่ใชสําหรับ
ตรวจสอบและปรับแตงระบบ ทั้ง
การ เข า ถึงทางกายภาพและทาง
เครือขาย 

ผาน หนา 32 ขอ 3.8 นโยบายความมั่นคงปลอดภัยของ
เครือขายและเคร่ืองคอมพิวเตอรแมขาย  

 ( 5 )  ก า ร แ บ ง แ ย ก เ ค รื อ ข า ย 
(segregation in networks) ตองทํา
การแบงแยกเครือขายตามกลุมของ
บริการสารสนเทศ กลุมผูใชงาน และ
กลุมของระบบสารสนเทศ 

ผาน หนา 32 ขอ 3.8 นโยบายความมั่นคงปลอดภัยของ
เครือขายและเคร่ืองคอมพิวเตอรแมขาย  

 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

ขอ แนวนโยบาย / และแนวปฏิบัติ 
(ประกาศของคณะกรรมการ) 

หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (6)  การควบคุมการเ ช่ือมตอทาง
เครือขาย (network connection 
control) ตองควบคุมการเขาถึงหรือ
ใชงานเครือขายที่มีการใชรวมกัน
หรือเช่ือมตอระหวางหนวยงานให
สอดคลองกับขอปฏิบัติการควบคุม
การเขาถึง 

ผาน หนา 32 ขอ 3.8 นโยบายความมั่นคงปลอดภัยของ
เครือขายและเคร่ืองคอมพิวเตอรแมขาย  

 (7) การควบคุมการจัดเสนทางบน
เครือขาย (network routing control) 
ตองควบคุมการจั ด เสนทางบน
เครือขายเพื่อใหการเช่ือมตอของ
คอมพิวเตอรและการสงผานหรือ
ไหลเวียนของขอมูลหรือสารสนเทศ
สอดคลองกับขอปฏิบัติการควบคุม
การเขาถึงหรือการประยุกตใชงาน
ตามภารกิจ 

ผาน หนา 32 ขอ 3.8 นโยบายความมั่นคงปลอดภัยของ
เครือขายและเคร่ืองคอมพิวเตอรแมขาย  

10 ใ ห มี ก า ร ค ว บ คุ ม ก า ร เ ข า ถึ ง
ระบบปฏิบัติการ (operating system 
access control) เพ่ือปองกันการ
เขาถึงระบบปฏิบัติการโดยไมไดรับ
อนุญาต โดยตองมีเน้ือหาอยางนอย 
ดังน้ี 

  

 (1) การกําหนดขั้นตอนปฏิบัติเพ่ือ
การเขาใชงานที่มั่นคงปลอดภัย การ
เข า ถึ ง ระบบป ฏิบั ติ ก า รจะต อ ง
ควบคุมโดย วิธีการยืนยันตัวตนที่
มั่นคงปลอดภัย 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (2) การระบุและยืนยันตัวตนของ
ผูใชงาน (user identification and 
authentication) ตองกําหนดให
ผูใชงานมีขอมูลเฉพาะเจาะจงซึ่ง
สามารถระบุตัวตนของผูใชงาน และ
เลือกใชขั้นตอนทางเทคนิคในการ
ยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับ
การกลาวอางวาเปนผูใชงานที่ระบุถึง 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสจูนตัวตน  

 (3 )  การบริหารจัดการรหัสผ าน 
(password management system) 
ตองจัดทําหรือจัดใหมีระบบบริหาร
จัดการรหัสผานที่สามารถทํางานเชิง
โตตอบ (interactive) หรือมีการ
ทํางานในลักษณะอัตโนมัติ ซึ่งเอื้อ
ตอการกําหนดรหัสผานที่มีคุณภาพ 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 ( 4 )  ก า ร ใ ช ง า น โ ป ร แ ก ร ม
อรรถประโยชน  ควรจํ า กัดและ
ควบคุมการใชงานโปรแกรมประเภท
อรรถประโยชน  เ พ่ือปองกันการ
ละเมิดหรือหลีกเล่ียงมาตรการความ
มั่นคงปลอดภัยที่ไดกําหนดไวหรือที่
มีอยูแลว 

ผาน หนา 26 หมวด 6 วาดวยซอฟตแวรและลิขสิทธิ์ 

 (5) เมื่อมีการวางเวนจากการใชงาน
ในระยะเวลาหน่ึงใหยุติการใชงาน
ระบบสารสนเทศน้ัน (session time-
out) 

ผาน หนา 30 ขอ 3.6 นโยบายความมั่นคงปลอดภัยของ
การควบคุมการเขาถึงระบบ 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

ขอ แนวนโยบาย / และแนวปฏิบัติ 
(ประกาศของคณะกรรมการ) 

หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (6) การจํากัดระยะเวลาการเช่ือมตอ
ระบบสารสนเทศ (limitation of 
connection time) ตองจํากัด
ระยะเวลาในการเช่ือมตอเพ่ือใหมี
ความมั่นคงปลอดภัยมากยิ่ งขึ้ น
สํ าหรั บ ระบบสารสน เทศหรื อ
แอพพลิเคช่ันที่มีความเสี่ยงหรือมี
ความสําคัญสูง 

ผาน หนา 30 ขอ 3.6 นโยบายความมั่นคงปลอดภัยของ
การควบคุมการเขาถึงระบบ 

11 ใหมีการควบคุมการเขาถึงโปรแกรม
ประยุกตห รือแอพพลิ เคชั่นและ
สารสนเทศ (application and 
information access control) โดย
ตองมีการควบคุม ดังน้ี 

  

 (1) การจํากัดการเขาถึงสารสนเทศ 
(information access restriction) ตอง
จํากัดหรือควบคุมการเขาถึงหรือเขา
ใชงานของผูใชงานและบุคลากรฝาย
สนับสนุนการ เข าใช งานในการ
เ ข า ถึ งส ารสน เทศและฟ งก ชั น 
(functions) ตางๆ 

ผาน หนา 30 ขอ 3.6 นโยบายความมั่นคงปลอดภัยของ
การควบคุมการเขาถึงระบบ 

 (2) ระบบซึ่งไวตอการรบกวน  มี
ผลกระทบและมีความสําคัญสูงตอ
องคกร ตองไดรับการแยกออกจาก
ระบบอื่ น  ๆ  และมี ก ารควบคุ ม
สภาพแวดลอมของตนเองโดยเฉพาะ 
ใ ห มี ก า ร ค ว บ คุ ม อุ ป ก ร ณ
คอมพิวเตอรและสื่อสารเคล่ือนที่

ไมผาน  



และการปฏิบั ติงานจากภายนอก
องคกร (mobile computing and 
teleworking) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

ขอ แนวนโยบาย / และแนวปฏิบัติ 
(ประกาศของคณะกรรมการ) 

หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (3) การควบคุมอุปกรณคอมพิวเตอร
และสื่อสารเคล่ือนที่ ตองกําหนดขอ
ปฏิบัติและมาตรการที่เหมาะสมเพื่อ
ปกปองสารสนเทศจากความเสี่ยง
ของการใชอุปกรณคอมพิวเตอรและ
สื่อสารเคล่ือนที่ 

ไมผาน  

 (4 )  การปฏิบั ติงานจากภายนอก
สํานักงาน ตองกําหนดขอปฏิบัติ 
แผนงาน  และขั้นตอนปฏิบั ติ เ พ่ือ
ปรับใชสําหรับการปฏิบัติงานของ
องคกรจากภายนอกสํานักงาน 

ไมผาน  

12 ห น ว ย ง า น ข อ ง รั ฐ ท่ี มี ร ะ บ บ
สารสนเทศตองจัดทําระบบสํารอง 
ตามแนวทางตอไปนี้ 

  

 (1) ตองพิจารณาคัดเลือกและจัดทํา
ระบบสํารองที่ เหมาะสมใหอยูใน
สภาพพรอมใชงานที่เหมาะสม 

ผาน หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและ ภัย พิบั ติที่ อ าจ เ กิดขึ้ น กับระบบ
สารสนเทศ 

 (2) ตองจัดทําแผนเตรียมความพรอม
กรณีฉุกเฉินในกรณีที่ไมสามารถ
ดํ า เ นิ น ก า ร ด ว ย วิ ธี ก า ร ท า ง
อิเล็กทรอนิกส เพ่ือใหสามารถใช
งานสารสนเทศไดตามปกติอยาง
ตอ เ น่ือง  โดยตองปรับปรุ งแผน
เตรี ยมความพรอมกรณีฉุ ก เฉิน
ดังกลาวใหสามารถปรับใชไดอยาง
เหมาะสมและสอดคลองกับการใช
งานตามภารกิจ 

ผาน หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและ ภัย พิบั ติที่ อ าจ เ กิดขึ้ น กับระบบ
สารสนเทศ 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

ขอ แนวนโยบาย / และแนวปฏิบัติ 
(ประกาศของคณะกรรมการ) 

หนวยงานประเมินตนเอง 

ผาน/
ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบ
ฐานขอมูลและสารสนเทศ สศอ. ป 2555 

หนา… / ระบุเหตุผล (ถามี) 
 (3) ตองมีการกําหนดหนาที่และความ

รั บ ผิ ดชอบขอ ง บุ คล าก รซึ่ ง ดู แ ล
รับผิดชอบระบบสารสนเทศ  ระบบ
สํารอง และการจัดทําแผนเตรียมพรอม
กรณีฉุก เฉินในกรณีที่ ไมสามารถ
ดํ า เ นิ น ก า ร ด ว ย วิ ธี ก า ร ท า ง
อิเล็กทรอนิกส 

ผาน หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและภัยพิบั ติที่ อาจ เ กิดขึ้น กับระบบ
สารสนเทศ 

 (4) ตองมีการทดสอบสภาพพรอมใช
งานของระบบสารสนเทศ ระบบสํารอง 
และระบบแผนเตรี ยมพรอมกรณี
ฉุกเฉินอยางสมํ่าเสมอ  (โปรดระบุ
ความถ่ี) 

ผาน หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและภัยพิบั ติที่ อาจ เ กิดขึ้น กับระบบ
สารสนเทศ 

 (5) สําหรับความถ่ีของการปฏิบัติในแต
ละขอ ควรมีการปฏิบัติที่ เพียงพอตอ
สภาพความเสี่ยงที่ยอมรับไดของแตละ
หนวยงาน 

ผาน หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและภัยพิบั ติที่ อาจ เ กิดขึ้น กับระบบ
สารสนเทศ 

13 หนวยงานของรัฐตองกําหนดความ
รับผิดชอบท่ีชัดเจน กรณีระบบ
คอมพิวเตอรหรือขอมูลสารสนเทศเกิด
ความเสียหาย หรืออันตรายใด ๆ แก
องคกรหรือผูหน่ึงผูใด อันเน่ืองมาจาก
ความบกพรอง ละเลย หรือฝาฝนการ
ปฏิบัติตามแนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ โดยกําหนดใหผูบริหาร
ระดับสูง เปนผูรับผิดชอบตอความ
เสี่ยงฯ 

ผาน แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 

 



บทท่ี 3  

กําหนดแนวทางปฏิบัติใหสอดคลองตามกฎหมาย 

3.1 ความรูในการกําหนดนโยบายดานความม่ันคงปลอดภัยของสารสนเทศ 
 ในบทท่ี 2 การประเมินความสอดคลองกับระบบท่ีมีอยู ไดแสดงวิธีการประเมินสถานะปจจุบัน
ของระบบสารสนเทศของสํานักงานเศรษฐกิจอุตสาหกรรม เปรียบเทียบกับประกาศคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของหนวยงานของรัฐ พ.ศ. 2553 โดยใชแบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของหนวยงานภาครัฐ ตามมาตรา 7 ในพระราชกฤษฎีกา
กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 ซ่ึง ผลการประเมิน
สามารถสรุปได ดังนี้ 

 1. ไมผาน 
 การตรวจสอบในเบ้ืองตน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไมไดมีการดําเนินการในหัวขอนั้น ๆ 

 2. ผาน 
 การตรวจสอบในเบ้ืองตน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการดําเนินการในหัวขอนั้น ๆ 

 ตรวจสอบรายละเอียดการดําเนินงาน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการดําเนินการในหัวขอนั้น ๆ แตไมมีการประกาศ
นโยบายหรือแนวปฏิบัติในแตละหัวขอ ทําใหไมสอดคลองตามกฎหมาย 

 จากขอสรุปดังกลาวขางตนนั้น สามารถสรุปไดวา สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการ
ดําเนินการในหัวขอนั้น ๆ แตไมไดจัดทํานโยบายหรือแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศของหนวยงานของรัฐ  จึงไมสอดคลองตามตามประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงานของรัฐ พ.ศ. 2553 ดังนั้น คณะทํางานจัดทําความรูเร่ืองความม่ันคงปลอดภัยของสารสนเทศฯ จึง
ไดศึกษา คนควาความรูในการกําหนดนโยบายดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงานของรัฐ ท่ีสอดคลองตามกฎหมาย ซ่ึง ไดแสดงรายละเอียด ดังนี้ 

 แนวนโยบาย/และแนวปฏิบัติ (ประกาศของคณะกรรมการ) 

 1. กําหนดคํานิยาม อาจอางอิงตามประกาศ หรือ อธิบายขอบเขตท่ีเกี่ยวของ ดังนี้ 
  (1) ผูใชงาน - ผูใชงานในองคกร หมายถึงใครบาง 



  (2) สิทธิของผูใชงาน - สิทธิในการใชงานท่ีอะไรบาง ผูใชงานในองคกร 
มีสิทธิใดบาง 
  (3) สินทรัพย - สินทรัพยท่ีเกี่ยวของหมายรวมถึงอะไรบาง 
  (4) การเขาถึงหรือควบคุมการใชงานสารสนเทศ - การเขาถึง หรือควบรวมการใชงาน
สารสนเทศ หมายรวมถึงอะไรบาง 
  (5) ความม่ันคงปลอดภัยดานสารสนเทศ - ความมั่นคงปลอดภัยดานสารสนเทศขององคกร 
หมายรวมถึงอะไรบาง 
  (6) เหตุการณดานความม่ันคงปลอดภัย - เหตุการณท่ีเกิดข้ึนแลว หรือ เหตุการณท่ีเคย
เกิดข้ึนจริงและมีการดําเนินงานแลว 
  (7) สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด - สถานการณ
ท่ีอาจยังไมเกิดข้ึนจริง หรือ คาดวาจะเกิดข้ึน และมีมาตรการเตรียมรองรับเพื่อปองกันและแกไขปญหาท่ีจะ
เกิดข้ึน 
  (8) คํานิยาม (อ่ืน) - นิยามอ่ืน ๆ ท่ีองคกรเห็นสมควร 

 2. หนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงานเปนลายลักษณอักษร ซ่ึงอยางนอยตองประกอบดวยเนื้อหา ดังตอไปนี้ 
  (1) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
  ตองระบุหลักฐานวามีการจัดทํานโยบายเพ่ือควบคุมการเขาถึงและการใชงานสารสนเทศท่ี
เปนเปาหมาย อยางนอย ตองครอบคลุม 4 เร่ือง ดังนี้ 
   (1.1) การเขาถึงระบบสารสนเทศ 
   (1.2) การเขาถึงระบบเครือขาย 
   (1.3) การเขาถึงระบบปฏิบัติการ 
   (1.4) การเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันฯ 

  (2) จัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซ่ึงอยูในสภาพพรอมใชงาน
และจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส
เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยาง ตอเนื่อง 
  ตองแสดงหลักฐานวามีการจัดทําเอกสารอยางนอย 2 เร่ือง คือ 
   (2.1) การสํารองขอมูล เพื่อใหสารสนเทศอยูในสภาพพรอมใชงาน 
   (2.2) การจัดทําแผนเตรียมความพรอม โดยระบุเปนนโยบายขอหนึ่งขององคกรดวย 

  (3) การตรวจสอบและประเมินความเส่ียงดานสารสนเทศอยางสมํ่าเสมอ 
  ตองแสดงหลักฐานวามีการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ โดยระบุ
ความถ่ีของการดําเนินงานเปนนโยบายขอหนึ่งขององคกรดวย 



 3. หนวยงานของรัฐตองจัดใหมีขอปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงาน ซ่ึงอยางนอยตองประกอบดวยกระบวนการ ดังตอไปนี้ 
  (1) หนวยงานของรัฐตองจัดทําขอปฏิบัติท่ีสอดคลองกับนโยบายการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศของหนวยงาน 
  ตองแสดงหลักฐานวามีการจัดทําขอปฏิบัติท่ีสอดคลองกับนโยบายในขอ 2 ทุกขอ 

  (2) หนวยงานของรัฐตองประกาศนโยบายและขอปฏิบัติดังกลาว ใหผูเกี่ยวของท้ังหมด
ทราบ เพื่อใหสามารถเขาถึง เขาใจ และปฏิบัติตามนโยบายและขอปฏิบัติได 
   (2.1) ตองแสดงหลักฐานวาจะมีการประกาศนโยบายโดยวิธีใด 
   (2.2) หรือระบุเปนขอหนึ่งของนโยบายดวยวา ตองประกาศ และประกาศโดยวิธีใดบาง 

  (3) หนวยงานของรัฐตองกําหนดผูรับผิดชอบตามนโยบายและขอปฏิบัติดังกลาวใหชัดเจน 
   (3.1) ตองระบุหนาท่ีความรับผิดชอบตามสายบังคับบัญชา ต้ังแต CIO จนถึงผูปฏิบัติ 
   (3.2) ระบุรายละเอียดในทางปฏิบัติ ท่ีเกี่ยวของกับ นโยบายขอ 2 ในแนวปฏิบัติเฉพาะ
แตละดานดวย 

  (4) หนวยงานของรัฐตองทบทวนปรับปรุงนโยบายและขอปฏิบัติใหเปนปจจุบันอยูเสมอ 
  ตองระบุวามีระยะเวลาในการทบทวนปรับปรุงนโยบายและขอปฏิบัติใหเปนปจจุบัน
อยางไร มีความถ่ีอยางไร และระบุเปนนโยบายขอหนึ่งขององคกร 

 4. ขอปฏิบัติในดานการรักษาความม่ันคงปลอดภัย ตองมีเนื้อหาอยางนอยครอบคลุมตามขอ 5 - 
15 
 ระบุแนวปฏิบัติท้ังหมดท่ีเกี่ยวของ สามารถระบุ Scope กวางได 

 5. ใหมีขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ (access control) ซ่ึงตองมีเนื้อหา
อยางนอย ดังนี้ 
  (1) หนวยงานของรัฐตองมีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผล
ขอมูล โดยคํานงึถึงการใชงานและความม่ันคงปลอดภัย 
  ตองแสดงหลักฐานวามีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล
อยางไร 
  แนวปฏิบัต ิ
  (ก) จําแนกกลุมทรัพยากรของระบบหรือการทํางาน 
  (ข) กําหนดกลุมผูใชงาน 
  (ค) กําหนดสทิธิของกลุมผูใชงาน 



  (2) ในการกําหนดกฎเกณฑเกี่ยวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ี
เกี่ยวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงานของรัฐนั้น ๆ 
  ตองแสดงหลักฐานวามีการกําหนดสิทธิอยางไร ใหการอนุญาตอยางไร หรือมีการมอบ
อํานาจในเร่ืองใดบาง 
  แนวปฏิบัต ิ
  (ก) กําหนดสิทธิของแตละกลุมท่ีเกี่ยวของ เชน อานอยางเดียว, สรางขอมูล, ปอนขอมูล, 
แกไข, อนุมัติ, ไมมีสิทธ์ิ 
  (ข) กําหนดเกณฑการระงับสิทธ์ิ การมอบอํานาจ 

  (3) หนวยงานของรัฐตองกําหนดเกี่ยวกับ 
   (3.1) ประเภทของขอมูล 
   (3.2) ลําดับความสําคัญ หรือลําดับช้ันความลับของขอมูล 
   (3.3) รวมท้ังระดับช้ันการเขาถึง 
   (3.4) เวลาท่ีไดเขาถึง 
   (3.5) และชองทางการเขาถึง 
  มาตรการ 
  ตองแสดงหลักฐานวามีการกําหนดในเร่ืองอยางไร 
  (ก) ประเภทของขอมูล แบงอยางไร 
  (ข) ลําดับความสําคัญ หรือลาดับช้ันความลับของขอมูล มีอะไรบาง 
  (ค) ระดับช้ันการเขาถึง มีอะไรบาง 
  (ง) เวลาท่ีไดเขาถึง มีชวงใดบาง 
  (จ) และชองทางการเขาถึง มีกี่ชองทาง อะไรบาง 
  แนวปฏิบัต ิ
  (ก) จัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน 
  (ข) หลักการ “ตามความจําเปนท่ีตองรู” 
  (ค) แนวทางการปกปองขอมูล 
  (ง) การบังคับใชเสนทางเครือขาย 
  (จ) แนวทางการเช่ือมโยงเครือขาย 
 

 6. ใหมีขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ โดยแบงการจัดทําขอ
ปฏิบัติเปน 2 สวนคือ การควบคุมการเขาถึงสารสนเทศ และการปรับปรุงใหสอดคลองกับขอกําหนดการใช
งานตามภารกิจและขอกําหนดดานความมั่นคงปลอดภัย 



  มาตรการ 
  การจัดทําขอปฏิบัติสําหรับการใชงานสารสนเทศตามภารกิจ ใหคํานึงถึงเร่ืองตอไปนี้ 
  (ก) การควบคุมการเขาถึงสารสนเทศ 
  (ข) การปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนดดาน
ความม่ันคงปลอดภัย 
  การอางอิงอยางนอยควรเก่ียวของกับเร่ืองตอไปนี ้
  (ก) แนวทางการควบคุมการเขาถึงระบบสารสนเทศ 
  (ข) สิทธ์ิท่ีเกี่ยวของกับระบบสารสนเทศ 
  (ค) หลักการ “ตามความจําเปนท่ีตองรู” 

 7. ใหมีการบริหารจัดการการเขาถึงของผูใชงาน (user access management) เพื่อควบคุมการ
เขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว และผานการฝกอบรม หลักสูตรการสรางความตระหนัก
เร่ืองความม่ันคงปลอดภัยสารสนเทศ (information security awareness training) เพื่อปองกันการเขาถึง
จากผูซ่ึงไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 ตองแสดงหลักฐานวามีการกําหนดในเร่ืองตอไป อยางไร 
  (ก) บริหารจัดการการเขาถึงของผูใชงาน 
  (ข) การฝกอบรมหลักสูตรการสรางความตระหนักเร่ืองความม่ันคงปลอดภัยสารสนเทศ 
(information security awareness training) 

  (1) สรางความรูความเขาใจใหกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัยและ
ผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมี
มาตรการเชิงปองกันตามความเหมาะสม 
  ตองแสดงหลักฐานวามีการกําหนด หลักสูตรฝกอบรมเกี่ยวกับการสรางความตระหนัก
เร่ืองความม่ันคงปลอดภัยสารสนเทศ (information security awareness training) หรือไมอยางไร 

  (2) การลงทะเบียนผูใชงาน (user registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับ
การลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของ
ผูใชงาน เม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 
  มาตรการ 
  (ก) ตองแสดงข้ันตอนปฏิบัติในการลงทะเบียนผูใชงาน 
  (ข) ตองแสดงขอปฏิบัติ/หลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ 
  (ค) ตองแสดงขอปฏิบัติ/หลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบ
สารสนเทศ 
 



  แนวทางปฏิบัต ิ
  (ก) กําหนดข้ันตอนปฏิบัติ ครอบคลุมเร่ืองตอไปนี ้
   - ระบุช่ือบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซํ้าซอนกัน 
   - จํากัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายช่ือเดียวกันและอนุญาตใหใช
เทาท่ีจําเปน 
   - มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความ
รับผิดชอบ และ/หรือความตองการทางธุรกิจ 
   - จัดทําเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงาน ซ่ึงตองลงนาม
รับทราบดวย 
   - มีการทําบันทึกและจดัเก็บขอมูลการขออนุมัติเขาใชระบบงาน 
   - มีการเพกิถอนสิทธิ เม่ือมีการลาออก เปล่ียนตําแหนง หรือยาย 
   - มีการตรวจสอบและทบทวนบัญชีผูใชงานอยางสมํ่าเสมอ 
  (ข) เจาของระบบงาน ทําหนาท่ีอนุมัติการเขาถึง 
  (ค) ตองระวังการสมรูรวมคิด เกีย่วกับการใหสิทธิ 
  (ง) อนุญาตการใชระบบ เม่ือไดรับอนุมัติแลว 

  (3) การบริหารจัดการสิทธิของผูใชงาน (user management) ตองจัดใหมีการควบคุมและ
จํากัดสิทธิเพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจําเพาะ 
สิทธิพิเศษ และสิทธิอ่ืน ๆ ท่ีเกี่ยวของกับการเขาถึง 
  มาตรการ 
  ตองแสดงรายละเอียดวามีการควบคุมและจํากัดการใชงานสิทธิ (การเขาถึงขอมูลและระบบ
เทคโนโลยีสารสนเทศ) อยางไร 
  แนวทางปฏิบัต ิ
  (ก) แสดงกระบวนการในการมอบหมายหรือกําหนดสิทธิการใชงานใหแกผูใชงาน 
  (ข) มีการกําหนดระดับสิทธิในการเขาถึงระบบงานท่ีเหมาะสมตามหนาท่ีความรับผิดชอบ 
และตามความจําเปนในการใชงาน 
  (ค) การมอบหมายสิทธิ ตองสอดคลองกับนโยบายควบคุมการเขาถึง 
  (ง) มีการบันทึกและจดัเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 

  (4) การบริหารจัดการรหัสผานสําหรับผูใชงาน (user password management) ตองจัดใหมี
กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 
  มาตรการ 
  (ก) ตองระบุเกีย่วกับกระบวนการบริหารจดัการรหัสผานสําหรับผูใชงาน 



  แนวทางปฏิบัต ิ
  (ก) ตองมีข้ันตอนปฏิบัติสําหรับการต้ังหรือเปล่ียนรหัสผานท่ีมีความม่ันคงปลอดภัย 
  (ข) การตั้งรหัสผานช่ัวคราว ตองยากตอการเดา และตองมีความแตกตางกัน 
  (ค) หลีกเล่ียงการใช e-mail ในการจัดสงรหัสผาน และผูใชงานควรตอบกลับทันที หลังจาก
ไดรับรหัสผาน 
  (ง) ผูใชงานตองเปล่ียนรหัสผานทันทีหลังจากไดรับรหัสผานช่ัวคราว และควรเปล่ียนให
รหัสผานยากตอการเดา 
  (จ) เปล่ียนรหสัผานทันทีหลังจากติดต้ังซอฟตแวรท่ีซ้ือจากผูผลิต 
  (ฉ) ตองมีการลงนามเพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน 
  (ช) การเปล่ียนรหัสผานตองตรวจสอบบัญชีช่ือผูใชงานและรหัสผานปจจุบันใหถูกตอง
กอนท่ีจะอนุญาตใหเปล่ียนรหัสใหม 

  (5) การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) ตองจัดใหมี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศ ตามระยะเวลาท่ีกําหนดไว 
  มาตรการ 
  (ก) ตองระบุเกี่ยวกับการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตาม
ระยะเวลาที่กําหนด 
  แนวทางปฏิบัต ิ

  (ก) มีกระบวนการทบทวนสิทธิการเขาถึงระบบงานของผูใชงาน 
  (ข) ตองทบทวนสิทธิ ตามรอบระยะเวลาท่ีกําหนด หรือเม่ือมีการเปล่ียนแปลง เชน เล่ือน 
ยาย ส้ินสุดการจาง 
  (ค) ทบทวนสิทธิสาหรับผูมีสิทธิในระดับสูง ดวยความถ่ีมากกวาผูใชงานท่ัวไป 
  (ง) บันทึกการเปล่ียนแปลงตอบัญชีผูใชงานท่ีไดทําการทบทวน เพื่อใชในการตรวจสอบ
ภายหลัง 

 8. ใหมีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพื่อปองกันการ
เขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลัก
ขโมยอุปกรณประมวลผลสารสนเทศ โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 ตองแสดงหลักฐานในการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน ใหครอบคลุมเร่ืองดังนี้ 
  (ก) ปองกันการเขาถึงโดยไมไดรับอนุญาต 
  (ข) การเปดเผย การลวงรู 
  (ค) การลักลอบทําสําเนาขอมูลสารสนเทศ 
  (ง) การลักขโมยอุปกรณประมวลผลสารสนเทศ 



  (1) การใชงานรหัสผาน (password use) ตองกําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานในการ
กําหนดรหัสผาน การใชงานรหัสผาน และการเปล่ียนรหัสผานท่ีมีคุณภาพ 
  มาตรการ 
  ตองกําหนดวธีิปฏิบัติในการเลือกรหัสผานและการใชงานรหัสผาน 
  แนวทางปฏิบัต ิ
  (ก) ผูใชงานรหัสผานตองปฏิบัติ ดังนี ้
   - ต้ังรหัสท่ียากตอการเดา 
   - ไมเปดเผยรหัสผาน 
   - จัดเก็บรหัสผานไวในสถานท่ีปลอดภัย 
   - เปล่ียนรหัสผานทันที เม่ือทราบวา รหัสผานอาจถูกเปดเผยหรือลวงรู 
   - มีความยาวข้ันตํ่าตามท่ีกําหนด 
   - ใชเทคนิคสวนตัวท่ีงายตอการจํา 
   - ไมต้ังจากคําในพจนานุกรม 
   - ไมต้ังจากอักขระท่ีเรียงกนั หรือกลุมเหมือนกัน 
   - เปล่ียนรหัสตามรอบระยะเวลาท่ีกําหนดไว 
   - ผูดูแลระบบตองเปล่ียนรหสั ถ่ีกวาผูใชงานท่ัวไป 
   - หลีกเล่ียงการใชรหัสผานเดิม 
   - เปล่ียนรหัสผานช่ัวคราวทันที คร้ังแรกท่ีล็อกอินเขาระบบ 
   - ไมกําหนดใหระบบงานทําการบันทึกหรือจดจํารหัสผาน 
   - ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 
   - หลีกเล่ียงการใชรหัสผานเดียวกันสําหรับระบบงานตาง ๆ ท่ีตนใชงาน 

  (2) การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ตองกําหนดขอปฏิบัติท่ีเหมาะสม
เพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 
  มาตรการ 
  ผูใชงานตองตระหนักและเอาใจใสตอการปองกันอุปกรณขององคกรในขณะท่ีไมมี
ผูใชงานท่ีอุปกรณ 
  แนวทางปฏิบัต ิ
  (ก) กําหนดพนักงานปองกนัอุปกรณคอมพิวเตอรท่ีใชงาน เพื่อปองการสูญหาย หรือการ
เขาถึงโดยไมไดรับอนุญาต 
  (ข) ตองมีมาตรการปองกันอุปกรณท่ีไมมีผูใชงาน หรือตองปลอยท้ิงไวโดยไมมีผูดแูล
ช่ัวคราว 



  (ค) ตองสรางความตระหนกัใหพนักงานเขาใจในมาตรการปองกัน 
  (ง) พนกังานตองออกจากระบบสารสนเทศทันทีท่ีเสร็จส้ินการใชงาน 
  (จ) ต้ังใหเคร่ืองคอมพิวเตอรล็อคหนาจอหลังจากท่ีไมไดใชงานมาชวงระยะเวลาหนึง่ และ
ตองใสรหัสผานใหถูกตองจึงจะสามารถเปดหนาจอได 
  (ฉ) ตองล็อคอุปกรณคอมพวิเตอรสําคัญเม่ือไมไดถูกใชงานหรือตองปลอยท้ิง โดยไมได
ดูแลช่ัวคราว 

  (3) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk and 
clear screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร ส่ือบันทึกขอมูล คอมพิวเตอร หรือ
สารสนเทศ อยูในภาวะซ่ึงเส่ียงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตองกําหนดใหผูใชงานออกจากระบบ
สารสนเทศเม่ือวางเวนจากการใชงาน 
  มาตรการ 
  ตองมีการควบคุมไมใหมีการทิ้งหรือปลอยทรัพยสินสารสนเทศท่ีสําคัญ ใหอยูในสถานท่ีท่ี
ไมปลอดภัย ใหครอบคลุมเร่ืองตาง ๆ เชน 
  (ก) การจัดการบริเวณลอมรอบ 
  (ข) การควบคุมการเขา-ออก 
  (ค) การจดับริเวณการเขาถึง การสงผลิตภัณฑโดยบุคคลภายนอก 
  (ง) การวางอุปกรณ 
  (จ) ระบบและอุปกรณสนับสนุนการทํางาน 
  แนวทางปฏิบัต ิ
  (ก) ตองกําหนดมาตรการปองกันทรัพยสินขององคกร 
  (ข) การปองกนัตองสอดคลองกับแนวทางการจัดหมวดหมูสารสนเทศและการจดัการกับ
สารสนเทศ 
  (ค) การปองกนัตองสอดคลองกับกฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 
  (ง) การปองกนัตองสอดคลองกับวัฒนธรรมองคกร 
  (จ) กําหนดการปองกันเคร่ืองคอมพิวเตอร โดยใชกลไกการพิสูจนตัวตนท่ีเหมาะสมกอน
เขาใชงาน 
  โดยมีขอบเขตการปองกัน ดงันี้ 
  (ก) พนักงานทุกคนตองปฏิบัติการปองกันทรัพยสิน 
  (ข) ออกจากระบบทันที เม่ือจําเปนตองปลอยท้ิงโดยไมมีผูดูแล 
  (ค) จัดเก็บขอมูลสําคัญในสถานท่ีท่ีมีความปลอดภัย 
  (ง) ใชกุญแจล็อคเคร่ืองคอมพิวเตอร เม่ือไมไดใชงาน 



  (จ) ปองกันเคร่ืองโทรสาร เม่ือไมมีผูใชงาน 
  (ฉ) ปองกันตูหรือบริเวณท่ีใชในการรับสงเอกสารไปรษณีย 
  (ช) ปองกนัใหไมใหผูอ่ืนใชอุปกรณ ตอไปนี้ โดยไมไดรับอนุญาต 
   - กลองดิจิตอล 
   - เคร่ืองสําเนาเอกสาร 
   - เคร่ืองสแกนเอกสาร 
  (ซ) นําเอกสารออกจากเคร่ืองพิมพทันทีท่ีพมิพงานเสร็จ 

  (4) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบ
การรักษาความลับทางราชการ พ.ศ.2544 
   (4.1) ตองแสดงหลักฐานวากาํหนดเร่ืองขอมูลลับ หรือขอมูลท่ีสําคัญยิ่งยวดอยางไร มี
อะไรบาง 
   (4.2) ตองแสดงขอปฏิบัติ/หลักเกณฑ สําหรับการเขาถึงขอมูลลับ หรือขอมูลท่ีมี
ความสําคัญยิ่งยวด 

 9. ใหมีการควบคุมการเขาถึงเครือขาย (network access control) เพื่อปองกันการเขาถึงบริการ
ทางเครือขายโดยไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 

 ตองแสดงขอปฏิบัติ/หลักเกณฑท่ีเกี่ยวของกับการปองกันการเขาถึงบริการทางเครือขายโดย
ไมไดรับอนุญาต 

  (1) การใชงานบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศได
แตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 
  มาตรการ 
  (ก) ตองแสดงหลักฐานวามีระบบสารสนเทศอะไรบางท่ีตองควบคุมการเขาถึง 
  (ข) ตองแสดงขอปฏิบัติท่ีกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียง
บริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 
  แนวปฏิบัต ิ
  ตองระบุไดวา เครือขายใด หรือบริการใดท่ีอนุญาตใหมีการใชงานไดบาง 

  (2) การยืนยันตัวบุคคลสําหรับผูใชท่ีอยูภายนอกองคกร (user authentication for external 
connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอกองคกรสามารถเขา
ใชงานเครือขายและระบบสารสนเทศขององคกรได 

 

 



  มาตรการ 
  ตองแสดงขอปฏิบัติ/กระบวนการที่ชวยยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ีอยู
ภายนอกองคกรสามารถเขาใชงานเครือขายและระบบสารสนเทศขององคกรได 
  แนวปฏิบัต ิ
  (ก) ตรวจสอบผูใชทุกคร้ังกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล 
  (ข) ควบคุมการเช่ือมตอผานสารโทรศัพทสูระบบภายใน 

  (3) การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมีวิธีการท่ี
สามารถระบุอุปกรณบนเครือขายได และควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 
  มาตรการ 
  ตองแสดงวิธีการ/กระบวนการที่สามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการ
ระบุอุปกรณบนเครือขายเปนการยืนยันการเขาถึง 
  แนวปฏิบัต ิ
  (ก) กําหนดวิธีการพิสูจนตัวตนทุกคร้ังท่ีใชอุปกรณ 
  (ข) ควบคุมการใชงานอยางเหมาะสม 
  (ค) จํากดัผูใชท่ีสามารถเขาใชอุปกรณได 

  (4) การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (remote diagnostic and 
configuration port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ ท้ัง
การเขาถึงทางกายภาพและทางเครือขาย 
  มาตรการ 
  ตองแสดงข้ันตอน/หลักเกณฑในการควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและ
ปรับแตงระบบ ดังนี้ 
  (ก) การเขาถึงทางกายภาพ 
  (ข) การเขาถึงทางเครือขาย 
  แนวปฏิบัต ิ
  (ก) กําหนดวิธีการปองกันชองทางท่ีใชบํารุงรักษาระบบผานเครือขาย 
  (ข) ตองมีการควบคุมการใชงานชองทางดงักลาวอยางเหมาะสม 
  (ค) จํากดัผูใชท่ีสามารถเขาใชชองทางดังกลาว 

  (5) การแบงแยกเครือขาย (segregation in networks) ตองทําการแบงแยกเครือขายตามกลุม
ของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 
  มาตรการ 
  ตองระบุขอมูลเกี่ยวกับการแบงแยกเครือขาย สําหรับกลุมตาง ๆ 



  แนวปฏิบัต ิ
  ระบุการแบงแยกเครือขายยอย โดยพิจารณาถึงความตองการของผูใชงานในการเขาถึง
ระบบเครือขาย ผลกระทบทางดานความม่ันคง และระดับความสําคัญของขอมูลบนเครือขาย เชน 
  (ก) กลุมของบริการสารสนเทศ 
  (ข) กลุมผูใชงาน 
  (ค) กลุมของระบบสารสนเทศ 

  (6) การควบคุมการเช่ือมตอทางเครือขาย (network connection control) ตองควบคุมการ
เขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเช่ือมตอระหวางหนวยงานใหสอดคลองกับขอปฏิบัติการ
ควบคุมการเขาถึง 
  มาตรการ 
  ตองแสดงข้ันตอน/หลักเกณฑในการควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใช
รวมกันหรือเช่ือมตอระหวางหนวยงานใหสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงในแตละกลุมท่ี
เกี่ยวของ 
  แนวปฏิบัต ิ
  (ก) มีการตรวจสอบการเช่ือมตอเครือขาย 
  (ข) จํากดัสิทธิ ความสามารถของผูใชในการเช่ือมตอเขาสูเครือขาย 
  (ค) ระบุอุปกรณ เคร่ืองมือท่ีใชควบคุมการเช่ือมตอเครือขาย 
  (ง) มีระบบการตรวจรับผูบุกรุกท้ังในระดับเครือขาย และระดับแมขาย 
  (จ) ควบคุมไมใหมีการเปดใหบริการบนเครือขาย โดยไมไดรับอนุญาต 

  (7) การควบคุมการจัดเสนทางบนเครือขาย (network routing control) ตองควบคุมการจัด
เสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือ
สารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 
  มาตรการ 
  ตองแสดงข้ันตอน/หลักเกณฑในการจัดเสนทางบนเครือขาย ดังนี ้
  (ก) ใหมีการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือ
สารสนเทศ 
  (ข) ตองสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 
  แนวปฏิบัต ิ
  (ก) ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 
  (ข) กําหนดใหมีการแปลงหมายเลขเครือขาย เพื่อแยกเครือขายยอย 



  (ค) กําหนดมาตรการการบังคับใชเสนทางเครือขาย สามารถเช่ือมเครือขายปลายทางผาน
ชองทางท่ีกําหนดไว หรือจํากัดสิทธิในการเขาใชบริการเครือขาย 

 ๑๐. ใหมีการควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control) เพื่อ
ปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 ตองแสดงขอปฏิบัติ/หลักเกณฑท่ีเกี่ยวของกับการปองกันการเขาถึงระบบปฏิบัติการโดยไมได
รับอนุญาต 
  (1 )  การกํ าหนดข้ันตอนปฏิบั ติ เพื่ อการเข าใช งานท่ี ม่ันคงปลอดภัย  การเข า ถึง
ระบบปฏิบัติการจะตองควบคุมโดย วิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 
  มาตรการ 
  ตองแสดงข้ันตอนปฏิบัติในเร่ืองดังนี ้
  (ก) การเขาใชงานท่ีม่ันคงปลอดภัย 
  (ข) การเขาถึงระบบปฏิบัติการ 
  (ค) ตองแสดงวิธีการยืนยันตัวตน 
  แนวปฏิบัต ิ
  (ก) ตองจัดไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตาง ๆ ของระบบกอนท่ี
การเขาสูระบบจะเสร็จสมบูรณ 
  (ข) ระบบสามารถยุติการเช่ือมตอจากเคร่ืองปลายทางได เม่ือพบวามีการพยายามคาดเดา
รหัสผานจากเคร่ืองปลายทาง 
  (ค) จํากดัระยะเวลาสําหรับใชในการปอนรหัสผาน 
  (ง) แสดงขอความเตือน “อนุญาตเฉพาะบุคคลท่ีเกี่ยวของเทานั้นท่ีมีสิทธิเขาใชงาน” 
  (จ) จํากัดการเช่ือมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจ
สรางความเสียหายใหกับระบบได 

  (2) การระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) ตอง
กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิค
ในการยืนยันตัวตนท่ีเหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง 
  มาตรการ 
  ตองแสดงข้ันตอน/หลักเกณฑ ดังนี ้
  (ก) กําหนดขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน 
  (ข) กําหนดขัน้ตอนในการยืนยนัตัวตนของผูใชงาน 
  แนวปฏิบัต ิ
  (ก) ผูใชตองมีรหัสผูใช 



  (ข) การอนุญาตใหใชรหัสผูใชรวมกัน ตองข้ึนอยูกับความจําเปนทางดานธุรกิจหรือดาน
เทคนิค 
  (ค) สามารถใชอุปกรณควบคุมความปลอดภัยเพิ่มเติม เชน Smart Card หรือ การตรวจสอบ
คุณลักษณะเฉพาะตัวของบุคคล (Biometric) 

  (3) การบริหารจัดการรหัสผาน (password management system) ตองจัดทําหรือจัดใหมี
ระบบบริหารจัดการรหัสผาน ท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานในลักษณะ
อัตโนมัติ ซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 
  มาตรการ 
  ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ 
หรือ อัตโนมัติ 
  แนวปฏิบัต ิ
  หลังจากระบบติดต้ังเสร็จ ตองยกเลิกบัญชีผูใชงานหรือเปล่ียนรหัสผานของทุกรหัสผูใชท่ี
ไดถูกกําหนดไวเร่ิมตนท่ีมาพรอมกับการติดต้ังระบบโดยทันที 

  (4) การใชงานโปรแกรมอรรถประโยชน (use of system utilities) ควรจํากัดและควบคุม
การใชงานโปรแกรมประเภทอรรถประโยชน เพื่อปองกันการละเมิดหรือหลีกเล่ียงมาตรการความม่ันคง
ปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 
  มาตรการ 
  ตองแสดงขอปฏิบัติ/หลักเกณฑในการใชงานโปรแกรมอรรถประโยชน โดยครอบคลุม
เร่ืองดังนี้ 
  (ก) ปองกันการละเมิด 
  (ข) หลีกเล่ียงมาตรการความม่ันคงปลอดภัย 
  แนวปฏิบัต ิ
  กําหนดมาตรการควบคุมการใชงานโปรแกรมอรรถประโยชนสําหรับโปรแกรม
คอมพิวเตอรท่ีสําคัญ เนื่องจากการใชงานโปรแกรมอรรถประโยชนบางชนิดสามารถทําใหผูใชหลีกเล่ียง
มาตรการปองกันทางดานความม่ันคงปลอดภัยของระบบได 
  (ก) จํากัดสิทธิการเขาถึง และกําหนดสิทธิอยางรัดกุมในการอนุญาตใหใชโปรแกรม
อรรถประโยชน 
  (ข) กําหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายคร้ังไป 
  (ค) จัดเก็บโปรแกรมอรรถประโยชนไวในส่ือภายนอก ถาไมตองใชงานเปนประจํา 
  (ง) การเก็บบันทึกการเรียกใชงานโปรแกรมเหลานี ้
  (จ) กําหนดใหมีการถอดถอนโปรแกรมอรรถประโยชนท่ีไมจําเปนออกจากระบบ 



  (5) เม่ือมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น 
(session time-out) 
  มาตรการ 
  ตองแสดงขอปฏิบัติ/หลักเกณฑ ใหยุติการใชงานระบบสารสนเทศ เม่ือมีการวางเวนจาก
การใชงานในระยะเวลาหนึ่ง 
  แนวปฏิบัต ิ
  (ก) ถาไมมีการใชงานระบบ ตองทําการยกเลิกการใชโปรแกรมประยุกตและการเชื่อมตอ
เขาสูระบบโดยอัตโนมัติ 
  (ข) เคร่ืองปลายทางท่ีต้ังอยูในพื้นท่ีท่ีมีความเสี่ยงสูงตองมีการกําหนดระยะเวลาใหทําการ
ปดเคร่ืองโดยอัตโนมัติ หลังจากท่ีไมมีการใชงานเปนระยะเวลาตามท่ีกําหนด 

  (6) การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (limitation of connection time) ตอง
จํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสําหรับระบบสารสนเทศหรือ
แอพพลิเคช่ันท่ีมีความเส่ียงหรือมีความสําคัญสูง 
  มาตรการ 
  ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ 
สําหรับระบบสารสนเทศหรือแอพพลิเคช่ันท่ีมีความเส่ียงหรือมีความสําคัญสูง 
  แนวปฏิบัต ิ
  ตองกําหนดชวงเวลาสําหรับการเชื่อมตอระบบเครือขายจากเครื่องปลายทาง โดย ตอง
พิจารณาถึงระดับความเส่ียงของท่ีต้ังของเคร่ืองปลายทางดวย 

 11. ให มีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
(application and information access control) โดยตองมีการควบคุม ดังนี้ ต อ ง แ ส ด ง ข อ ป ฏิ บั ติ /
หลักเกณฑท่ีเกี่ยวของกับการปองกันการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 

  (1) การจํากัดการเขาถึงสารสนเทศ (information access restriction) ตองจํากัดหรือควบคุม
การเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศและ
ฟงกชัน (functions) ตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคช่ัน ท้ังนี้โดยใหสอดคลองตามนโยบาย
ควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 
  มาตรการ 
  ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการจํากัดหรือควบคุมการเขาถึงหรือเขาใชงานของ
ผูใชงาน หรือบุคลากร โดยใหสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

  (2) ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร ตองไดรับการ
แยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการควบคุมอุปกรณ



คอมพิวเตอรและส่ือสารเคล่ือนท่ีและการปฏิบัติงานจากภายนอกองคกร (mobile computing and 
teleworking) 
   (2.1) ตองแสดงใหเห็นวา หนวยงานท่ีระบบซ่ึงไวตอการรบกวน มีผลกระทบและมี
ความสําคัญสูงตอองคกรหรือไม อยางไร 
   (2.2) ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการแยกระบบดังกลาวออกจากระบบอ่ืน ๆ 
   (2.3) ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการควบคุมสภาพแวดลอมของระบบดังกลาว
โดยเฉพาะ 
   (2.4) ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการควบคุมอุปกรณคอมพิวเตอรและส่ือสาร
เคล่ือนท่ีและการปฏิบัติงานจากภายนอกองคกร (mobile computing and teleworking) ท่ีเกี่ยวของกับระบบ
ดังกลาว 
  (3) การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี ตองกําหนดขอปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเส่ียงของการใชอุปกรณคอมพิวเตอรและส่ือสาร
เคล่ือนท่ี 
  ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการควบคุมการใชอุปกรณคอมพิวเตอรและส่ือสาร
เคล่ือนท่ี 

  (4) การปฏิบัติงานจากภายนอกสํานักงาน (teleworking) ตองกําหนดขอปฏิบัติ แผนงาน
และข้ันตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานขององคกรจากภายนอกสํานักงาน 

  ตองแสดงขอปฏิบัติ/แผนงาน และข้ันตอนปฏิบัติ สําหรับการปฏิบัติงานขององคกรจาก
ภายนอกสํานักงาน 

 12. หนวยงานของรัฐท่ีมีระบบสารสนเทศตองจัดทําระบบสํารอง ตามแนวทางตอไปนี้ 

 ตองแสดงเอกสารหลักฐาน ในการจัดทําระบบสํารองสาหรับระบบสารสนเทศท่ีกําหนดไว 

  (1) ตองพิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงานท่ี
เหมาะสม 
   (1.1) ตองแสดงข้ันตอน/หลักเกณฑในการคัดเลือกระบบสารสนเทศ 
   (1.2) ตองแสดงข้ันตอน/หลักเกณฑในการจัดทําระบบสํารองท่ีเหมาะสมใหอยูใน
สภาพพรอมใชงาน 

  (2) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผน
เตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตาม
ภารกิจ 



   (2.1) ตองแสดงแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส 
   (2.2) ตองแสดงมาตรการ/กระบวนการปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉิน
ดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 
  (3) ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบ
สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส 
  ตองแสดงรายละเอียดการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรในเร่ืองตอไปนี้ 
   (3.1) ระบบสารสนเทศ 
   (3.2) ระบบสํารอง 
   (3.3) การจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส 

  (4) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบ
แผนเตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ (โปรดระบุความถ่ี) 
  ตองแสดงกระบวนการ/หลักเกณฑในการทดสอบสภาพพรอมใชงานในเร่ืองดังตอไปนี้ 
   (4.1) ระบบสารสนเทศ 
   (4.2) ระบบสํารอง 
   (4.3) ระบบแผนเตรียมพรอมกรณีฉุกเฉิน 

  (5) สําหรับความถ่ีของการปฏิบัติในแตละขอ ควรมีการปฏิบัติท่ีเพียงพอตอสภาพความ
เส่ียงท่ียอมรับไดของแตละหนวยงาน 
  ตองแสดงใหเห็นความถ่ีของการปฏิบัติ ในการปฏิบัติแตละเร่ืองดังนี ้
   (5.1) ระบบสารสนเทศ 
   (5.2) ระบบสํารอง 
   (5.3) ระบบแผนเตรียมพรอมกรณีฉุกเฉิน 

 13. หนวยงานของรัฐตองกําหนดความรับผิดชอบท่ีชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูล
สารสนเทศเกิด ความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง 
ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ โดยกําหนดใหผูบริหารระดับสูง ซ่ึงมีหนาท่ีดูแลรับผิดชอบดานสารสนเทศของหนวยงานของ
รัฐเปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ีเกิดขึ้น 



 ตองแสดงใหเห็นวาถึงความรับผิดชอบโดยตรงของผูบริหารระดับสูง ซ่ึงมีหนาท่ีดูแล
รับผิดชอบดานสารสนเทศของหนวยงานของรัฐ และเปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรือ
อันตรายท่ีเกิดข้ึน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



บทท่ี 4  

ทําความเขาใจประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนว
ปฏิบัติในการคุมครองขอมูลสวนบุคคล 

ของหนวยงานของรัฐ พ.ศ. 2553 

4.1 นิยามศัพทตามกฎหมายฉบับนี ้
 1. ขอมูลสวนบุคคล หมายความวา ขอมูลเกี่ยวกับส่ิงเฉพาะตัวของบุคคล  เชนการศึกษา ฐานะ
การเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการทํางาน บรรดาท่ีมีช่ือของบุคคลนั้นหรือมีเลข
หมาย รหัส หรือส่ิงบอกลักษณะท่ีทําใหรูตัวบุคคลนั้นได เชน ลายพิมพนิ้วมือ แผนบันทึกลักษณะเสียงของ
คน หรือรูปถาย และใหหมายความรวมถึงขอมูลเกี่ยวกับส่ิงเฉพาะตัวของผูท่ีถึงแกกรรมแลวดวย 
 2. ผูควบคุมขอมูลสวนบุคคล หมายความวา ผูซ่ึงมีหนาท่ีรับผิดชอบในการเก็บรวบรวม ควบคุม
การใชและการเปดเผยขอมูลสวนบุคคลตามประกาศนี้ 

4.2 นโยบายการคุมครองขอมูลสวนบุคคล 

 หนวยงานของรัฐกําหนดนโยบายและขอปฏิบัติในการคุมครองขอมูลสวนบุคคลสําหรับการทํา
ธุรกรรมทางอิเล็กทรอนิกส ดังตอไปนี้ 
 1. ใหหนวยงานของรัฐซ่ึงรวบรวม จัดเก็บ ใช เผยแพร หรือดําเนินการอ่ืนใดเกี่ยวกับขอมูลของ
ผูใชบริการธุรกรรมทางอิเล็กทรอนิกส จัดทํานโยบายในการคุมครองขอมูลสวนบุคคลไวเปนลายลักษณ
อักษร โดยใหมีสาระสําคัญอยางนอย ดังนี้ 
  (1) การเก็บรวบรวมขอมูลสวนบุคคลอยางจํากัด 
  การจัดเก็บรวบรวมขอมูลสวนบุคคลใหมีขอบเขตจํากัด และใชวิธีการท่ีชอบดวยกฎหมาย
และเปนธรรม และใหเจาของขอมูลทราบหรือไดรับความยินยอมจากเจาของขอมูลตามแตกรณี 
  (2) คุณภาพของขอมูลสวนบุคคล 
  ขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บใหเปนไปตามอํานาจหนาท่ีและวัตถุประสงคในการ
ดําเนินงานของหนวยงานของรัฐตามกฎหมาย  
  (3) การระบุวัตถุประสงคในการเก็บรวบรวม 
  ใหบันทึกวัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคลในขณะท่ีมีการรวบรวมและ
จัดเก็บ รวมถึงการนําขอมูลนั้นไปใชในภายหลัง และหากมีการเปล่ียนแปลงวัตถุประสงคของการเก็บ
รวบรวมขอมูลใหจัดทําบันทึกแกไขเพ่ิมเติมไวเปนหลักฐาน 
  (4) ขอจํากัดในการนําขอมูลสวนบุคคลไปใช 



  หามมิใหมีการเปดเผย หรือแสดง หรือทําใหปรากฏในลักษณะอ่ืนใดซ่ึงขอมูลสวนบุคคลท่ี
ไมสอดคลองกับวัตถุประสงคของการรวบรวมและจัดเก็บขอมูล เวนแตจะไดรับความยินยอมจากเจาของ
ขอมูล หรือเปนกรณีท่ีมีกฎหมายกําหนดใหกระทําได 
  (5) การรักษาความม่ันคงปลอดภัย 
  ใหมีมาตรการในการรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคลอยางเหมาะสมเพื่อ
ปองกันการสูญหาย การเขาถึง ทําลาย ใช แปลง แกไขหรือเปดเผยขอมูลโดยมิชอบ 
  (6) การเปดเผยเกี่ยวกับการดําเนินการ แนวปฏิบัติ และนโยบายท่ีเกี่ยวกับขอมูลสวนบุคคล 
  ใหมีการเปดเผยการดําเนินการ แนวปฏิบัติ และนโยบายท่ีเกี่ยวกับขอมูลสวนบุคคลและจัด
ใหมีวิธีการที่สามารถตรวจดูความมีอยู ลักษณะของขอมูลสวนบุคคลวัตถุประสงคของการนําขอมูลไปใช ผู
ควบคุมและสถานท่ีทําการของผูควบคุมขอมูลสวนบุคคล 
  (7) การมีสวนรวมของเจาของขอมูล 
  ใหผูควบคุมขอมูลสวนบุคคลแจงถึงความมีอยู หรือรายละเอียดของขอมูลสวนบุคคลแก
เจาของขอมูลเม่ือไดรับคํารองขอภายในระยะเวลาอันสมควรตามวิธีการในรูปแบบ รวมถึงคาใชจาย (ถามี) 
ตามสมควร 
  หามมิใหผูควบคุมขอมูลสวนบุคคลปฏิเสธท่ีจะใหคําช้ีแจงหรือใหขอมูลแกเจาของขอมูลผู
สืบสิทธ์ิ ทายาท ผูแทนโดยชอบธรรม หรือผูพิทักษ ตามกฎหมาย 
  ใหผูควบคุมขอมูลจัดทําบันทึกคําคัดคานการจัดเก็บ ความถูกตอง หรือการกระทําใด ๆ 
เกี่ยวกับขอมูลของเจาของขอมูลไวเปนหลักฐาน 
  (8) ความรับผิดชอบของบุคคลซ่ึงทําหนาท่ีควบคุมขอมูล 
  ใหผูควบคุมขอมูลสวนบุคคลปฏิบัติตามมาตรการท่ีกําหนดไวขางตนเพื่อใหการดําเนินงาน
ตามแนวนโยบายเกี่ยวกับการคุมครองขอมูลสวนบุคคลเปนไปตามมาตรฐานของประกาศฉบับนี้ 

4.3 ขอปฏิบัติในการคุมครองขอมูลสวนบุคคลของผูใชบริการ 

 หนวยงานของรัฐจัดทําขอปฏิบัติในการคุมครองขอมูลสวนบุคคลของผูใชบริการและใหมี
รายการอยางนอย ดังนี้ 
 1. ขอมูลเบ้ืองตน ประกอบดวย 
  (ก) ช่ือนโยบายการคุมครองขอมูลสวนบุคคลวาเปนของหนวยงานใด 
  (ข) รายละเอียดขอบเขตของการบังคับใชนโยบายการคุมครองขอมูลสวนบุคคลท่ี
หนวยงานของรัฐรวบรวม จัดเก็บ หรือการใชตามวัตถุประสงค 
  (ค) ใหแจงการเปลี่ยนแปลงวัตถุประสงคหรือนโยบายการคุมครองขอมูลสวนบุคคลให
เจาของขอมูลทราบและขอความยินยอมกอนทุกคร้ังตามวิธีการและภายในกําหนดเวลาท่ีประกาศ เชนการ



แจงลวงหนาใหเจาของขอมูลทราบกอน 15 วัน โดยการสงทางจดหมายอิเล็กทรอนิกสหรือประกาศไวใน
หนาแรกของเว็บไซต เวนแตกฎหมายจะกําหนดไวเปนอยางอ่ืน 
  การขอความยินยอมจากเจาของขอมูลนั้น ใหมีความชัดเจนวาหนวยงานของรัฐขอรับความ
ยินยอมเพ่ือวัตถุประสงคใด 

4.4 การเก็บรวบรวม จัดประเภท และการใชขอมูลสวนบุคคล 

 ใหหนวยงานของรัฐท่ีทําธุรกรรมทางอิเล็กทรอนิกส ซ่ึงเก็บรวบรวมขอมูลผานทางเว็บไซต
หรือผานรูปแบบของการกรอกขอความทางกระดาษแลวนํามาแปลงขอความเขาระบบอิเล็กทรอนิกสหรือ
จัดเก็บโดยวิธีอ่ืน ใหแสดงรายละเอียดของการรวบรวมขอมูลเปนชนิด ประเภทรวมถึงขอมูลท่ีจะไมจัดเก็บ 
และขอมูลท่ีรวบรวมและจัดเก็บนั้นจะนําไปใชตามวัตถุประสงคใด โดยลักษณะหรือดวยวิธีการที่ทําให
เจาของขอมูลไดทราบ ท้ังนี้ การรวบรวมและจัดเก็บขอมูลนั้น ใหทําเปนประกาศหรือแจงรายละเอียดให
เจาของขอมูลทราบ 
  ใหหนวยงานของรัฐท่ีจัดบริการผานทางเว็บไซต แสดงรายละเอียดของการรวบรวมขอมูลผาน
ทางเว็บไซตของหนวยงานนั้น รวมถึงการใชขอมูลซ่ึงอยางนอยตองระบุวาอยูในสวนใดของเว็บไซตหรือใน
เว็บเพจใดท่ีมีการรวบรวมและจัดเก็บขอมูล และใหมีรายละเอียดอยางแจงชัดถึงวิธีการในการรวบรวมและ
จัดเก็บขอมูล เชน การจัดเก็บโดยใหมีการลงทะเบียน หรือการกรอกแบบสอบถาม เปนตน 
  ใหหนวยงานของรัฐรวบรวม จัดเก็บและใชขอมูลสวนบุคคลจัดทํารายละเอียด ดังตอไปนี้ 
  (ก) การติดตอระหวางหนวยงานของรัฐ 
   ใหหนวยงานของรัฐซ่ึงจะติดตอไปยังผูใชบริการดวยวิธีการทางอิเล็กทรอนิกสบอกกลาว
ใหผูใชบริการทราบลวงหนา ท้ังนี้ ผูใชบริการอาจแจงความประสงคใหติดตอโดยวิธีการอ่ืนได 
  (ข) การใชคุกกี้ (Cookies) 
   ใหหนวยงานของรัฐระบุบนเว็บไซตสําหรับการใชคุกกี้ท่ีเช่ือมโยงกับขอมูลสวนบุคคลวา
ผูใชบริการจะใชคุกกี้เพื่อวัตถุประสงคและประโยชนใด และใหสิทธิท่ีจะไมรับการตอเช่ือมคุกกี้ได 
  (ค) การเก็บขอมูลสถิติเกี่ยวกับประชากร (Demographic Information) 
   ใหหนวยงานของรัฐมีเว็บไซตสําหรับการเก็บรวบรวมขอมูลสถิติเกี่ยวกับประชากร เชน 
เพศ อายุ อาชีพ ท่ีสามารถเช่ือมโยงกับขอมูลระบุตัวบุคคลได ระบุถึงวิธีการรวบรวมและจัดเก็บขอมูล
ดังกลาวไวในนโยบายการคุมครองขอมูลสวนบุคคลดวย และใหช้ีแจงวัตถุประสงคของการใชขอมูล
ดังกลาว รวมถึงการใหบุคคลอ่ืนรวมใชขอมูลนั้นดวย 
  (ง) บันทึกผูเขาชมเว็บ (Log Files) 
   ใหหนวยงานของรัฐซ่ึงจัดบริการเว็บไซตท่ีมีการเก็บบันทึกการเขาออกโดยอัตโนมัติ เชน 
หมายเลขไอพี (IP Address) เว็บไซตท่ีเขาออกกอนและหลัง และประเภทของโปรแกรมบราวเซอร 
(Browser) ท่ีสามารถเช่ือมโยงขอมูลดังกลาวกับขอมูลซ่ึงระบุตัวบุคคลได ระบุวิธีการรวบรวมและจัดเก็บ



ขอมูลดังกลาวไวในนโยบายการคุมครองขอมูลสวนบุคคล และใหช้ีแจงวัตถุประสงคของการใช รวมถึงการ
ใหบุคคลอ่ืนรวมใชขอมูลนั้นดวย 
  (จ) ใหหนวยงานของรัฐระบุขอมูลท่ีมีการจัดเก็บผานทางเว็บไซตวาเปนขอมูล 
ท่ีประชาชนมีสิทธิเลือกวา “จะใหหรือไมให” ก็ได และใหหนวยงานของรัฐจัดเตรียมชองทางอื่น ในการ
ติดตอส่ือสารสําหรับผูใชบริการที่ไมประสงคจะใหขอมูลผานทางเว็บไซต 

4.5 การรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคล 
 ใหหนวยงานของรัฐซ่ึงรวบรวมขอมูลสวนบุคคลผานทางจัดใหมีวิธีการรักษาความม่ันคง
ปลอดภัยสําหรับขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บไวใหเหมาะสมกับการรักษาความลับของขอมูลสวน
บุคคล เพื่อปองกันการเปล่ียนแปลงแกไขขอมูลดังกลาวโดยมิชอบ รวมถึงการปองกันการกระทําใดท่ีจะมีผล
ทําใหขอมูลไมอยูในสภาพพรอมใชงาน ซ่ึงหนวยงานของรัฐพึงดําเนนิการ ดังนี ้
 (ก) สรางเสริมความสํานึกในการรับผิดชอบดานความม่ันคงปลอดภัยของขอมูลสวนบุคคล
ใหแกบุคลากร พนักงาน หรือลูกจางของหนวยงานดวยการเผยแพรขอมูลขาวสาร ใหความรู จัดสัมมนา 
หรือฝกอบรมในเร่ืองดังกลาวใหแกบุคลากรในองคกรเปนประจํา 
 (ข) กําหนดสิทธิและขอจํากัดสิทธิในการเขาถึงขอมูลสวนบุคคลของบุคลากร พนักงานหรือ
ลูกจางของตนในแตละลําดับช้ันใหชัดเจน และใหมีการบันทึกรวมท้ังการทําสํารองขอมูลของการเขาถึงหรือ
การเขาใชงานขอมูลสวนบุคคลไวในระยะเวลาที่เหมาะสมหรือตามระยะเวลาท่ีกฎหมายกําหนด 
 (ค) ตรวจสอบและประเมินความเส่ียงดานความม่ันคงปลอดภัยของเว็บไซต 
หรือของระบบสารสนเทศท้ังหมดอยางนอยปละ 1 คร้ัง 
 (ง) กําหนดใหมีการใชมาตรการที่เหมาะสมและเปนการเฉพาะสําหรับการรักษาความม่ันคง
ปลอดภัยของขอมูลสวนบุคคลท่ีมีความสําคัญยิ่งหรือเปนขอมูลท่ีอาจกระทบตอความรูสึก ความเช่ือ ความ
สงบเรียบรอย และศีลธรรมอันดีของประชาชนซ่ึงเปนผูใชบริการของหนวยงานของรัฐหรืออาจกอใหเกิด
ความเสียหาย หรือมีผลกระทบตอสิทธิเสรีภาพของผูเปนเจาของขอมูลอยางชัดเจนเชน หมายเลขบัตรเดบิต 
หรือบัตรเครดิต หมายเลขประจําตัวประชาชน หรือหมายเลขประจําตัวบุคคล เช้ือชาติ ศาสนา ความเช่ือ 
ความคิดเห็นทางการเมือง สุขภาพ พฤติกรรมทางเพศ เปนตน 
  (จ) ควรจัดใหมีมาตรการที่รอบคอบในการรักษาความม่ันคงปลอดภัยสําหรับขอมูลสวน
บุคคลของบุคคลซ่ึงอายุไมเกินสิบแปดปโดยใชวิธีการโดยเฉพาะและเหมาะสม  
 
 
 
 
 



บทท่ี 5 
ประเมินความสอดคลองกับระบบท่ีมอียู 

 ดวยประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติ
ในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. 2553               มีจุดมุงหมายใหหนวยงาน
คํานึงถึงการรักษาความเปนสวนตัวหรือคุมครองขอมูลสวนบุคคล เพื่อใหการดําเนินการใด ๆ ดวยวิธีการ
ทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัย ความนาเช่ือถือ 
และมีการคุมครองขอมูลสวนบุคคล 
 โดยท่ัวไป หลักการที่ตองคํานึงถึงเกี่ยวกับนโยบายคุมครองขอมูลสวนบุคคล มีดังนี้ 
 1. การเปดเผยขอมูล 
 2. ลูกคาหรือผูใชบริการจะตองมีทางเลือกในการใหขอมูล รวมถึงอนุญาตใหนําขอมูลนั้นไปใช
งานได และยังสามารถปองกันไมใหนําขอมูลฯ ไปขายตอ หรือเผยแพรขอมูลในรูปแบบใดท่ีสามารถระบุ
ตัวตนของลูกคาหรือผูใชบริการ 
 3. ลูกคาหรือผูใชบริการ จะตองสามารถเขาถึงขอมูลสวนตัวท่ีเก็บรักษา เพื่อแกไขขอมูลให
ถูกตองได 
 4. เว็บไซตท่ีใหบริการ จะตองมีระบบรักษาความม่ันคงปลอดภัยอยางเพียงพอ 

 ดังนั้น คณะทํางานจัดทําความรูเ ร่ืองความม่ันคงปลอดภัยของสารสนเทศ ตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส จึงไดศึกษาขอมูลสารสนเทศของ สศอ.จากแผนบริหารความเส่ียง
ของระบบฐานขอมูลและสารสนเทศ ประจําป 2555 เพื่อใชประกอบการประเมินความสอดคลองกับประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติในการคุมครองขอมูลสวน
บุคคลของหนวยงานของรัฐ พ.ศ. 2553  

5.1 ประเมินความสอดคลองกับระบบท่ีมีอยู 
 การประเมินสถานะปจจุบันของระบบสารสนเทศของสํานักงานเศรษฐกิจอุตสาหกรรม 
เปรียบเทียบกับประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติใน
การคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. 2553 คณะทํางานจัดทําความรูเร่ืองความม่ันคง
ปลอดภัยของสารสนเทศฯ ไดใชแบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและ
แนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ ตามมาตรา ๗ ในพระราชกฤษฎีกา
กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 โดยแบบประเมิน
ดังกลาว สามารถ Download จากเว็บไซตกระทรวง ICT http://www.mict.go.th และเว็บไซตคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส http://www.etcommission.go.th 
 แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติในการ
คุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ2 เปนการตรวจสอบการดําเนินงานของหนวยงานวามีการ



ดําเนินงานครบถวนตามขอกําหนดในประกาศหรือไม โดยแบบประเมินฯ เปนการ Check List การ
ดําเนินงานตามประกาศ ดังนั้น เพื่อความเขาใจวิธีการประเมินตามแบบประเมินดังกลาว จึงไดแสดง
คําอธิบายวิธีการประเมิน/การตรวจสอบรายละเอียดการดําเนินงาน ดังนี้ 
 ศึกษาวิธีการประเมินตามแบบประเมิน 
 1. ใหตรวจสอบเบ้ืองตนกอนวา องคกรไดมีการดําเนินการในแตละหัวขอไปแลวบางหรือไม 
 2. หาก (คิดวา) มี ใหบันทึก “ผาน” ในชอง “หนวยงานประเมินตนเอง” ไวพลางกอน 
 ตรวจสอบรายละเอียดการดําเนินงาน 
 1. ตรวจสอบวา องคกรมีการประกาศนโยบายหรือแนวปฏิบัติ” ในเร่ืองท่ีไดcheck ไวแลว
หรือไม 
 2. กรณี “มีการจัดทําประกาศใด ๆ” ไวแลว ใหตรวจสอบความครบถวนตามขอกําหนดใน
ประกาศ 
 3. บันทึกช่ือเอกสารอางอิงในแบบประเมิน หนาแรก หัวขอ “เอกสารประกอบการพิจารณา” 
 4. ใชแบบประเมินเปนเคร่ืองมือ Check List โดยระบุขอมูลอางอิง ดังนี้ 
  - ช่ือเอกสาร (ประกาศ/ขอปฏิบัติ/คูมือการทํางาน) 
  - หัวขอท่ีเกี่ยวของ 
  - เลขหนาของเอกสาร 
  - สรุปสาระส้ัน ๆ พอเขาใจ 
  - หากประกาศไมไดใชขอความตรงตามประกาศแตมีการดําเนินงานท่ีสอดคลอง ใหระบุ
เหตุผล ประกอบการพิจารณา 
 
                                                 1 
2แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของ
หนวยงานภาครัฐ ภาคผนวก 

 
 
 
 
 
 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

1 ใหหนวยงานของรัฐซึ่งรวบรวม จัดเก็บ 
ใช เผยแพร หรือดําเนินการอ่ืนใดเก่ียวกับ
ข อ มูลของ ผู ใ ช บ ริ ก าร ธุ รกรรมทาง
อิ เ ล็กทรอนิกส  จัดทํานโยบายในการ
คุมครองขอมูลสวนบุคคลไว เปนลาย
ลักษณอักษร โดยใหมีสาระสําคัญอยาง
นอย ดังน้ี 

  

 (1) การเก็บรวบรวมขอมูลสวนบุคคล
อยางจํากัด 

ไมผาน  

 (2) คุณภาพของขอมูลสวนบุคคล ไมผาน  
 (3)  การระบุ วัตถุประสงคในการเก็บ

รวบรวม 
ไมผาน  

 (4) ขอจํากัดในการนําขอมูลสวนบุคคลไป
ใช 

ไมผาน  

 (5) การรักษาความม่ันคงปลอดภัย ไมผาน  
 (6) การเปดเผยเก่ียวกับการดํา เนินการ 

แนวปฏิบัติ และนโยบายท่ีเก่ียวกับขอมูล
สวนบุคคล 

ไมผาน  

 (7) การมีสวนรวมของเจาของขอมูล ไมผาน  
 (8)  ความรับผิดชอบของบุคคลซึ่ งทํา

หนาที่ควบคุมขอมูล 
ไมผาน  

 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ในพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

2 ใหหนวยงานของรัฐจัดทําขอปฏิบัติใน
การคุ มครองข อ มู ลส วนบุ คคลของ
ผูใชบริการ และใหมีรายการอยางนอย 
ดังน้ี 

  

 (1) ขอมูลเบื้องตน ประกอบดวย 
(ก) ช่ือนโยบายการคุมครองขอมูลสวน
บุคคลวาเปนของหนวยงานใด 
(ข) รายละเอียดขอบเขตของการบังคับใช
นโยบายการคุมครองขอมูลสวนบุคคลที่
หนวยงานของรัฐรวบรวม จัดเก็บ หรือ
การใชตามวัตถุประสงค 
(ค) ใหแจงการเปล่ียนแปลงวัตถุประสงค
หรือนโยบายการคุมครองขอมูลสวน
บุคคลใหเจาของขอมูลทราบและขอความ
ยินยอมกอนทุกครั้ ง  ตามวิธีการและ
ภายในกําหนดเวลาที่ประกาศ 

ไมผาน  

 
 
 
 
 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (2) การเก็บรวบรวม จัดประเภท และการ
ใชขอมูลสวนบุคคล ใหหนวยงานของรัฐ 
รวบรวม จัดเก็บและใชขอมูลสวนบุคคล
จัดทํารายละเอียด ดังตอไปน้ี 
(ก) การติดตอระหวางหนวยงานของรัฐ 
(ข) การใชคุกก้ี (Cookies) 
(ค) การเก็บขอมูลสถิติเก่ียวกับประชากร 
(ง) บันทึกผูเขาชมเว็บไซต (Log Files) 
(จ) ใหหนวยงานของรัฐระบุขอมูลที่มีการ
จัดเก็บผานทางเว็บไซตวาเปนขอมูลที่
ประชาชนมีสิทธิ เ ลือกวา  “จะใหหรือ
ไมให” ก็ได และใหหนวยงานของรัฐ
จัดเตรียมชองทางอ่ืนในการติดตอสื่อสาร
สําหรับผูใชบริการที่ไมประสงคจะให
ขอมูลผานทางเว็บไซต 

ไมผาน  

 (3) การแสดงระบุความเช่ือมโยงใหขอมูล
สวนบุคคลกับหนวยงานหรือองคกรอื่น 

ไมผาน  

 (4) การรวมขอมูลจากที่มาหลายๆ แหง ไมผาน  
 (5) การใหบุคคลอื่นใชหรือการเปดเผย

ขอมูลสวนบุคคล 
ไมผาน  

 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (6) การรวบรวม  จัดเก็บ  ใช  และการ
เปดเผยขอมูลเก่ียวกับผูใชบริการ 

ไมผาน  

 (7) การเขาถึง การแกไขใหถูกตอง และ
การปรับปรุงใหเปนปจจุบัน 

ไมผาน  

 (8) การรักษาความม่ันคงปลอดภัยของ
ขอมูลสวนบุคคล ซึ่งหนวยงานของรัฐพึง
ดําเนินการ ดังน้ี 
(ก )  สร า ง เ ส ริ มคว ามสํ า นึ ก ในก าร
รับผิดชอบดานความมั่น คงปลอดภัยของ
ขอมูลสวนบุคคลใหแกบุคลากร พนักงาน 
หรือลูกจางของหนวยงานดวยการเผยแพร
ขอมูลขาวสาร ใหความรู จัดสัมมนา หรือ
ฝกอบรม ในเรื่องดังกลาวใหแกบุคลากร
ในองคกรเปนประจํา 
(ข) กําหนดสิทธิและขอจํากัดสิทธิในการ
เข าถึงขอมูลสวนบุคคลของบุคลากร 
พนักงาน  หรือลูกจางของตนในแตละ
ลําดับช้ันใหชัดเจน และใหมีการบันทึก
รวมท้ังการทําสํารองขอมูลของการเขาถึง
หรือการเขาใชงานขอมูล 
สวนบุคคลไวในระยะเวลาที่เหมาะสม
หรือตามระยะเวลาที่กฎหมายกําหนด 

ผาน หนา  12  ขอ  2) การจัดใหมีการอบรมใหความรูดาน
คอมพิวเตอร 
หนา 15 การกําหนดสิทธิ์ผูใช 

 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (ค) ตรวจสอบและประเมินความเสี่ยงดาน
ความมั่นคงปลอดภัยของเว็บไซต หรือ
ของระบบสารสนเทศท้ังหมดอยางนอยป
ละ 1 ครั้ง 
(ง )  กํ าหนดให มี ก า ร ใช ม าตรการที่
เหมาะสมและเปนการเฉพาะสําหรับการ
รักษาความมั่นคงปลอดภัยของขอมูลสวน
บุคคลที่มีความสําคัญยิ่งหรือเปนขอมูลที่
อาจกระทบตอความรูสึก ความเช่ือ ความ
สงบเรียบรอย  และศีลธรรมอันดีของ
ป ร ะช า ชนซึ่ ง เ ป น ผู ใ ช บ ริ ก า ร ข อ ง
หนวยงานของรัฐ หรืออาจกอใหเกิดความ
เสียหาย หรือมีผลกระทบตอสิทธิเสรีภาพ
ของผูเปนเจาของขอมูลอยางชัดเจน 
(จ) ควรจัดใหมีมาตรการท่ีรอบคอบใน
การรักษาความม่ัน คงปลอดภัยสําหรับ
ขอมูลสวนบุคคลของบุคคลซึ่งอายุไมเกิน
สิบแปดปโดยใชวิธีการโดยเฉพาะและ
เหมาะสม 

ผาน มีการทบทวนแผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ 
เปนประจําทุกป 
หนา 23 นโยบายความมั่นคงปลอดภัย 

 
 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (9) การติดตอกับเว็บไซตเว็บไซตซึ่งให
ขอมูลแก ผู ใชบริการในการติดตอกับ
หนวยงานของรัฐ ตองจัดใหมีทั้งขอมูล
ติดตอไปยังสถานที่ทําการงานปกติและ
ขอมูล 
ติดตอผานทางออนไลนดวย ขอมูลติดตอ
ที่หนวยงานของรัฐควรจะระบุเอาไวอยาง
นอยตองประกอบดวยขอมูลดังตอไปน้ี 
(ก) ช่ือและที่อยู 
(ข) หมายเลขโทรศัพท 
(ค) หมายเลขโทรสาร 
(ง) ที่อยูจดหมายอิเล็กทรอนิกส 

ไมผาน  

3 ใหหนวยงานของรัฐจัดทํานโยบายและ
แนวปฏิบัติในการคุมครองขอมูลสวน
บุคคลภายใตหลักการตามขอ 1 และขอ 2 
สําหรับหนวยงานของรัฐท่ีไดรับทรัสต
มารคจากหนวยงานหรือองคกรอ่ืนท่ีทํา
หนาท่ีออกทรัสตมารค (Trust Mark) ให
หนวยงานของรัฐน้ันแสดงนโยบายและ
แนวปฏิบัติในการคุมครองขอมูลสวน
บุคคลท่ีไดรับการรับรองจากหนวยงาน
หรือองคกรท่ีออกหรือรับรองทรัสตมารค
ดังกลาวตอคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 

ไมผาน  

 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

4 ใหหนวยงานของรัฐกําหนดชื่ อ เ รียก
นโยบายการคุมครองขอมูลสวนบุคคลไว
ใหชัดเจน และในกรณีท่ีมีการปรับปรุง
นโยบาย ใหระบุวัน เวลา และป ซึ่งจะมี
การปรับปรุงหรือเปลี่ยนแปลงนโยบาย
ดังกลาวไวดวย 
 
 
 
 
 
 
 
 
 
 

ไมผาน  

 
 
 
 
 
 
 
 
 



บทท่ี 6  

กําหนดแนวทางปฏิบัติใหสอดคลองตามกฎหมาย 

6.1 ความรูในการกําหนดนโยบายดานการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ 
 ในบทท่ี 5 การประเมินความสอดคลองกับระบบท่ีมีอยู ไดแสดงวิธีการประเมินสถานะปจจุบัน
ของระบบสารสนเทศของสํานักงานเศรษฐกิจอุตสาหกรรม เปรียบเทียบกับประกาศคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงาน
ของรัฐ พ.ศ. 2553 โดยใชแบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติ
ในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ ตามมาตรา 7 ในพระราชกฤษฎีกากําหนดหลักเกณฑ
และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 ซ่ึง ผลการประเมินสามารถสรุปได ดังนี้ 

 ๑. ไมผาน 
 การตรวจสอบในเบ้ืองตน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไมไดมีการดําเนินการในหัวขอนั้น ๆ 

 ๒. ผาน 
 การตรวจสอบในเบ้ืองตน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการดําเนินการในหัวขอนั้น ๆ 

 ตรวจสอบรายละเอียดการดําเนินงาน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการดําเนินการในหัวขอนั้น ๆ แตไมมีการประกาศ
นโยบายหรือแนวปฏิบัติในแตละหัวขอ ทําใหไมสอดคลองตามกฎหมาย 

 จากขอสรุปดังกลาวขางตนนั้น สามารถสรุปไดวา สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการ
ดําเนินการในหัวขอนั้น ๆ แตไมไดจัดทํานโยบายหรือแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ
หนวยงานของรัฐ จึงไมสอดคลองตามตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง
แนวนโยบายและแนวการปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. 2553 ดังนั้น 
คณะทํางานจัดทําความรูเร่ืองความม่ันคงปลอดภัยของสารสนเทศฯ จึงไดศึกษา คนควาความรูในการ
กําหนดนโยบายดานการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ ท่ีสอดคลองตามกฎหมาย  ซ่ึง ได
แสดงรายละเอียด ดังนี้ 

 รูปแบบของนโยบาย และแนวปฏิบัติ 

 ขอแนะนําในการเขียนนโยบาย 



 1. ใหส้ัน กระชับไดใจความ และสามารถเขาใจไดโดยงาย เชนเดียวกันกับองคประกอบอ่ืนๆ 
ของเว็บไซตของหนวยงาน เพื่อใหสมาชิกทุกคนทั้งภายนอกและภายในหนวยงานสามารถเขาใจไดอยาง
ชัดเจน 

 2. องคประกอบแตละขอท่ีปรากฏ ควรมีความหมายเปนไปตามหลักการของประกาศฯ 

 3. จากขอ (2) นโยบายควรจะตองกําหนดข้ึนจากขอมูลท่ีเปนจริง สอดคลองกับวัตถุประสงค
ของหนวยงาน ซ่ึงจะตองไดรับการกําหนดข้ึนกอนท่ีจะมีการดําเนินงาน โดยการกําหนดกลวิธีในการปฏิบัติ
ไวกวาง ๆ เพื่อใหผูปฏิบัติสามารถพิจารณาตีความแลวนําไปปฏิบัติตามความสามารถ สอดคลองกับ
สภาวการณในขณะนั้นๆ และเหมาะสมกับความเปนจริง และนโยบายที่ดีควรจะตองครอบคลุมไปถึงงานท่ี
กําลังจะดําเนินการในระยะเวลาอันใกลกับงานท่ีจะตองดําเนินการในอนาคตมีความสอดคลองและ
ตอเนื่องกัน 

 สรุปวา นโยบายท่ีดีจะชวยใหสามารถปฏิบัติงานไดอยางถูกทิศทาง งาย และมีประสิทธิภาพ
มากยิ่งข้ึน ชวยใหผูปฏิบัติสามารถกําหนดแนวปฏิบัติและตัดสินใจในภารกิจท่ีตนเองรับผิดชอบไดดวย
ตนเอง 

 แนวปฏิบัติ ควรเขียนใหสอดคลองกับนโยบายที่กําหนดไว ซ่ึงจะตองวิเคราะหและกําหนด
ความสําคัญตามความเปนไปได ตามความรับผิดชอบของทุกหนวยงานยอย (ถามี) โดยมีความชัดเจนท่ี
สามารถนําไปปฏิบัติตามได 

 ประเด็นการพิจารณา การกําหนดสาระสําคัญในประกาศ ควรมีอะไรบาง 

 ชื่อประกาศ 
 ส่ิงแรกท่ีตองบอกใหผูใชบริการ / ผูท่ีเกี่ยวของไดรับรูกอน คือ นโยบายและแนวปฏิบัติในการ
คุมครองขอมูลสวนบุคคลนี้ เปนของหนวยงานไหน เว็บไซตอะไร 
 ขอแนะนํา 
 นโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ ช่ือหนวยงาน 

 คํานํา วัตถุประสงค ขอบเขตเบื้องตน 
 เกร่ินถึงอํานาจหนาท่ี ภารกจิของหนวยงานที่มีการใหบริการตามกฎหมาย ซ่ึงอาจรวมถึง
วัตถุประสงค ขอบเขตเบ้ืองตนของนโยบายและแนวปฏิบัติ ดวยก็ได 
 
 ขอแนะนํา 
 - ช่ือหนวยงาน เปนหนวยงานท่ีมีภารกิจในดาน….. และบริการ…… โดยมีการใหบริการตาม
ภารกิจดวยวิธีการทางอิเล็กทรอนิกส ดังนั้นจึงมีนโยบายท่ีจะ-กลาวถึงขอบเขตเบ้ืองตน เชน จัดเก็บ ใชหรือ
เผยแพรขอมูลสวนบุคคลท่ีไดมาจาก…-- การลงทะเบียนขอใชบริการผานทางอิเล็กทรอนิกส…จึงจัดทํา



นโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของผูใชบริการที่ติดตอเขามายังเว็บไซตของ ช่ือ
หนวยงาน เพื่อคุมครองขอมูลสวนบุคคลของผูใชบริการ …. 
 - ช่ือหนวยงาน ใหความสําคัญถึงสิทธิ ขอมูลสวนบุคคลและการคุมครองขอมูลสวนบุคคลของ
ผูใชบริการ ดังนั้นจึงไดจัดทํานโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลเพ่ือใหผูใชบริการ
ธุรกรรมทางอิเล็กทรอนิกสกับ ช่ือหนวยงาน ทราบถึงรายละเอียด --กลาวถึงขอบเขตเบ้ืองตน เชน การ
ตรวจสอบถึงพฤติกรรมของการสืบคนขอมูลของผูใชบริการ -- 

 นโยบาย ระบุองคประกอบของนโยบายของหนวยงานในเร่ืองนี้วา มีกีส่วน มีองคประกอบเร่ือง
อะไรบาง (ตามหลักการทั้ง 8 ขอ) 
 1. การเก็บรวบรวมขอมูลสวนบุคคลอยางจํากัด 
 การจัดเก็บรวบรวมขอมูลสวนบุคคลใหมีขอบเขตจํากัด และใชวิธีการที่ชอบดวยกฎหมายและ
เปนธรรม และใหเจาของขอมูลทราบหรือไดรับความยินยอมจากเจาของขอมูลตามแตกรณี 
 ขอแนะนํา 
 ช่ือหนวยงาน มีการจัดเก็บ รวบรวมขอมูลสวนบุคคลของผูใชบริการฯ โดยนําขอมูลไปใชเพื่อ
วัตถุประสงคในการดําเนินงานของ ช่ือหนวยงาน ตามท่ีกฎหมายกําหนด ในกรณีท่ี ช่ือหนวยงาน ประสงค
จะใชขอมูลสวนบุคคลของผูใชบริการเพื่อวัตถุประสงคอ่ืน ช่ือหนวยงาน จะแจงความประสงคใหทานทราบ 
และขอความยินยอมจากทาน และขอมูลสวนบุคคลท่ี ช่ือหนวยงาน ไดรับ จัดเก็บ รวบรวม เชน ……… 

 2. คุณภาพของขอมูลสวนบคุคล 
 ขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บใหเปนไปตามอํานาจหนาท่ีและวัตถุประสงคในการ
ดําเนินงานของหนวยงานของรัฐตามกฎหมาย 
 ขอแนะนํา 
 ช่ือหนวยงาน มีการรวบรวมและจัดเก็บขอมูลสวนบุคคลเพื่อประโยชนตอการดําเนินงานตาม
ภารกิจของ ช่ือหนวยงาน โดยเนนความครบถวน ถูกตองและเปนปจจุบันของขอมูล 
 3. การระบุวัตถุประสงคในการเก็บรวบรวม 
 ใหบันทึกวัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคล ในขณะท่ีมีการเก็บรวบรวมและ
จัดเก็บ รวมถึงการนําขอมูลนั้นไปใชในภายหลัง และหากมีการเปล่ียนแปลงวัตถุประสงคของการเก็บ
รวบรวมขอมูลใหจัดทําบันทึกแกไขเพิ่มเติมไวเปนหลักฐาน 
 ขอแนะนํา 
 ขอมูลสวนบุคคลของผูใชบริการ ช่ือหนวยงาน จะถูกเก็บรวบรวมตามหลักเกณฑท่ี ช่ือ
หนวยงาน กําหนด โดยเจาหนาท่ีท่ีเกี่ยวของจะมีการบันทึกวัตถุประสงคของการจัดเก็บ รวบรวมขอมูลสวน
บุคคลของผูใชบริการฯ ไวอยางชัดเจน และกําหนดใหมีการบันทึกการแกไขเพิ่มเติม หากมีการเปล่ียนแปลง
วัตถุประสงคในการจัดเก็บขอมูล 



 4. ขอจํากัดในการนําขอมูลสวนบุคคลไปใช 
 หามมิใหมีการเปดเผย หรือแสดง หรือทําใหปรากฏในลักษณะอ่ืนใดซ่ึงขอมูลสวนบุคคลท่ีไม
สอดคลองกับวัตถุประสงคของการรวบรวมและจัดเก็บขอมูล เวนแตจะไดรับความยินยอมจากเจาของขอมูล 
หรือเปนกรณีท่ีกฎหมายกําหนดใหกระทําได 
 ขอแนะนํา 
 ช่ือหนวยงาน จะไมเปดเผยขอมูลสวนบุคคลท่ีไมสอดคลองกับวัตถุประสงค ของการรวบรวม
และจัดเก็บขอมูล เวนแตจะไดรับความยินยอมจากเจาของขอมูล ยกเวนการเปดเผยขอมูลตามท่ีกฎหมาย
กําหนดใหกระทําไดหรือตามท่ีกําหนดไวในนโยบายเร่ืองการเปดเผยเกี่ยวกับการดําเนินงาน แนวปฏิบัติ 
และแนวนโยบายท่ีเกี่ยวกับขอมูลสวนบุคคล 

 5. การรักษาความม่ันคงปลอดภัย 
 ใหมีมาตรการในการรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคลอยางเหมาะสม เพื่อ
ปองกันการสูญหาย การเขาถึง ทําลาย ใช แปลง แกไขหรือเปดเผยขอมูลโดยมิชอบ 
 ขอแนะนํา 
 ช่ือหนวยงาน มีระบบรักษาความมั่นคงปลอดภัยท่ีมีมาตรฐานเพ่ือรักษาความม่ันคงปลอดภัย
ของขอมูลสวนบุคคล เพื่อปองกันมิใหขอมูลสูญหาย ถูกนําไปใชอยางผิดๆ เปล่ียนแปลงแกไขหรือเปดเผย
ขอมูลโดยไมไดรับอนุญาต 

 6. การเปดเผยเกี่ยวกับการดําเนินการ แนวปฏิบัติ และนโยบายท่ีเก่ียวกับขอมูลสวนบุคคล 
 ใหมีการเปดเผยการดําเนินการ แนวปฏิบัติ และนโยบายท่ีเกี่ยวกับขอมูลสวนบุคคลและจัดใหมี
วิธีการที่สามารถตรวจสอบดูความมีอยู ลักษณะของขอมูลสวนบุคคล วัตถุประสงคของการนําขอมูลไปใช ผู
ควบคุมและสถานท่ีทําการของผูควบคุมขอมูลสวนบุคคล 
 ขอแนะนํา 
 ช่ือหนวยงาน จะใชขอมูลสวนบุคคลของผูใชบริการเพียงเทาท่ีจําเปน เพื่อใชในการติดตอการ
ใหบริการ ประชาสัมพันธ หรืออ่ืนๆ ตามกิจการ กิจกรรมของ ช่ือหนวยงาน เทานั้น โดย ช่ือหนวยงาน ไดมี
การดําเนินการตามนโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคล ซ่ึงหากผูใชบริการมีขอสงสัย
ในรายละเอียด สามารถติดตอกับ ช่ือหนวยงาน ไดตามท่ีอยูท่ีปรากฏในขางทายประกาศฉบับนี้ 

 7. การมีสวนรวมของเจาของขอมูล 
 ใหผูควบคุมขอมูลสวนบุคคลแจงถึงความมีอยู หรือรายละเอียดของขอมูลสวนบุคคลแกเจาของ
ขอมูลเม่ือไดรับคํารองขอภายในระยะเวลาอันสมควรตามวิธีการในรูปแบบ รวมถึงคาใชจาย (ถามี) ตาม
สมควรหามมิใหผูควบคุมขอมูลสวนบุคคลปฏิเสธท่ีจะใหคําช้ีแจงหรือใหขอมูลแกเจาของขอมูล ผูสืบสิทธ์ิ 
ทายาท ผูแทนโดยชอบธรรม หรือผูพิทักษ ตามกฎหมายใหผูควบคุมขอมูลจัดทําบันทึกคําคัดคานการจัดเก็บ 
ความถูกตอง หรือการกระทําใดๆ เกี่ยวกับเจาของขอมูลไวเปนหลักฐาน 



 ขอแนะนํา 
 กรณีท่ี ช่ือหนวยงาน ไดรับคํารองขอจากเจาของขอมูล ช่ือหนวยงาน จะเปดเผยรายละเอียดของ
ขอมูลสวนบุคคลใหเจาของขอมูล ผูสืบสิทธ์ิ ทายาท ผูแทนโดยชอบธรรม หรือผูพิทักษ ตามกฎหมาย ทราบ
ภายในระยะเวลาที่เหมาะสม หลังจากท่ี ช่ือหนวยงาน ไดตรวจสอบหลักฐานท่ีเช่ือถือไดซ่ึงเจาของขอมูลได
แสดงตอ ช่ือหนวยงาน แลวท้ังนี้ ในกรณีท่ี ช่ือหนวยงาน ปฏิเสธการใหขอมูลสวนบุคคลใดๆ ช่ือหนวยงาน 
จะจัดทําคําช้ีแจงแจงใหเจาของขอมูลทราบ และจะบันทึกคําคัดคานเพื่อเก็บไวเปนหลักฐาน  
 
8. ความรับผิดชอบของบุคคลซ่ึงทําหนาท่ีควบคุมขอมูล 
 ใหผูควบคุมขอมูลสวนบุคคลปฏิบัติตามมาตรการท่ีกําหนดไวขางตนเพื่อใหการดําเนินงานตาม
แนวนโยบายเกี่ยวกับการคุมครองขอมูลสวนบุคคลเปนไปตามมาตรฐานของประกาศฉบับนี้ 
 
 
 ขอแนะนํา 
 ช่ือหนวยงาน  กําหนดใหเจาหนาท่ี  พนักงานทุกคนที่จัดเก็บขอมูลสวนบุคคลตองให
ความสําคัญและรับผิดชอบในการจัดเก็บและคุมครองขอมูลสวนบุคคลท่ีตนจัดเก็บตามนโยบายและแนว
ปฏิบัติในการคุมครองขอมูลสวนบุคคลท่ีกําหนดไว 

 แนวปฏิบัติ ควรเขียนใหสอดคลองกับนโยบายท่ีกําหนดไวและสอดคลองตามประกาศคณะ
กรรมการฯ ขอ 3 

 1. ขอมูลเบื้องตน 
 ขอมูลเบ้ืองตน 
  - ช่ือนโยบายฯ 
  - รายละเอียดขอบเขตการบังคับใช วัตถุประสงค 
 ตองบอกวา ขอมูลสวนบุคคลและการดําเนินการของบุคคลใดบาง ท่ีจะตกอยูในบังคับของ
นโยบายการคุมครองขอมูลสวนบุคคลท่ีกําหนดไวในประกาศนี้ 
 ขอแนะนํา 
 - แนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ ช่ือหนวยงาน 
 - ตามนโยบายการคุมครองขอมูลสวนบุคคลของ ช่ือหนวยงาน ไดกําหนดขอบเขตเอาไววา 
นโยบายการคุมครองขอมูลสวนบุคคลนี้ ใชกับการดําเนินการใดๆ ของ ช่ือหนวยงาน ตอขอมูลสวนบุคคลท่ี 
ช่ือหนวยงาน เก็บรวบรวมหรือไดรับมาเทานั้น ซ่ึงขอมูลดังกลาว รวมถึงขอมูลท่ีผูใชบริการใชบริการของ 
ช่ือหนวยงาน ดวย ซ่ึงขอมูลสวนบุคคลคือ ขอมูลท่ีระบุตัวบุคคลของผูใชบริการไดเชนเดียวกับช่ือ ท่ีอยู 
อีเมล หมายเลขโทรศัพทของผูใชบริการ ท้ังนี้ขอมูลสวนบุคคลในที่นี้ ไมไดรวมถึงขอมูลท่ีสาธารณชน



สามารถเขาถึงไดเปนการท่ัวไป และยังไดระบุขอบเขตของนโยบายฯ ดังกลาวเพิ่มเติมวา ไมใชกับแนว
ปฏิบัติตอขอมูลสวนบุคคลของหนวยงานอ่ืนท่ี ช่ือหนวยงาน มิไดเกี่ยวของหรือสามารถควบคุมได และไม
ใชบังคับกับแนวปฏิบัติของบุคคลท่ีมิไดเปนเจาหนาท่ีหรือพนักงานของ ช่ือหนวยงาน หรือท่ี ช่ือหนวยงาน 
ไมมีอํานาจควบคุมดูแล 
 - การแจงใหทราบถึงการเปล่ียนแปลงของนโยบายการคุมครองขอมูลสวนบุคคลตองระบุไวใน
ประกาศใหผูใชบริการไดทราบวา หากจะมีการเปล่ียนแปลงนโยบายฯ จะใชวิธีการใดในการแจงให
ผูใชบริการทราบ 
 - ในกรณีท่ีมีการเปล่ียนแปลงนโยบายในการคุมครองขอมูลสวนบุคคล จะมีการประกาศแจงให
ทราบผานทางหนาเว็บไซตของ ช่ือหนวยงาน ลวงหนาเปนเวลา 30 วัน 
 
 - ช่ือหนวยงาน และเว็บไซตอาจทําการปรับปรุงหรือแกไขนโยบายการคุมครองขอมูลสวน
บุคคลโดยไมไดแจงใหทานทราบลวงหนา ท้ังนี้เพื่อความเหมาะสมและความมีประสิทธิภาพในการ
ใหบริการ ดังนั้นจึงขอแนะนําใหผูใชบริการอานนโยบายการคุมครองขอมูลสวนบุคคลทุกคร้ังท่ีใชบริการ 
 นโยบายการคุมครองขอมูลสวนบุคคลของ ช่ือหนวยงาน ใชมาต้ังแตวันท่ี ….. และปรับปรุง
ลาสุดเม่ือวันท่ี ……. 

 2. การเก็บรวบรวม จัดประเภท และการใชขอมูลสวนบุคคล 
 หนวยงานจะตองใหรายละเอียดวา หนวยงานเก็บรวบรวมขอมูลอะไรบางผานทางเว็บไซต 
หรือผานการกรอกขอความทางกระดาษแลวนํามาแปลงเปนขอมูลอิเล็กทรอนิกส และขอมูลท่ีถูกเก็บ
รวบรวมมานั้น จะถูกใชไปอยางไร โดยควรแจงใหชัดถึงวิธีในการเก็บ เชน เก็บโดยการลงทะเบียนผานทาง
เว็บไซต หรือการกรอกแบบฟอรมตางๆ เปนตน รายละเอียดดังนี้ 
  - การติดตอระหวางหนวยงานของรัฐ (การติดตอจากทางเว็บไซต) 
  - การใชคุกกี้ (Cookies) 
  - การเก็บขอมูลสถิติเกี่ยวกับประชากร (ขอมูลพื้นฐานบุคคล) 
  - บันทึกเขาออก (Log Files) 
  - ขอมูลที่เก็บเปนขอมูลท่ีตองใหเลือกไดวา “จะใหหรือไมให” ก็ได 

 ก. การติดตอระหวางหนวยงานของรัฐ 
 ถาหนวยงานจะสงการติดตอใดๆ ไปยังผูใชบริการดวยวิธีการทางอิเล็กทรอนิกส หนวยงาน
จะตองบอกใหผูใชบริการไดรูตัวกอนลวงหนา โดยตองบอกรายละเอียดวา กรณีใดบางท่ีจะติดตอไป เชน 
ทางอีเมล โทรศัพท จดหมาย นอกจากนี้ หากหนวยงานมีการใชขอมูลรวมกับหนวยงาน/ บุคคลภายนอก 
และหนวยงานหรือบุคคลภายนอกนั้นอาจจะติดตอไปยังผูใชบริการ กรณีนี้ก็ตองระบุเอาไวดวย 
 



 ข. การใชคุกก้ี (Cookies) 
 หากเว็บไซตมีการใชคุกกี้ ก็ตองระบุเอาไวดวย และตองบอกดวยวาคุกกี้ดังกลาวเช่ือมโยง เก็บ
รวบรวมขอมูลเกี่ยวกับขอมูลสวนบุคคลดวยหรือไมก็ 

 ค. การเก็บขอมูลสถิติเก่ียวกับประชากร (Demographic Information) 
 ในกรณีท่ีเว็บไซตมีการเก็บรวบรวมขอมูลสถิติเกี่ยวกับประชาการ เชน เพศ อายุ อาชีพ ตอง
ระบุการเก็บรวบรวมขอมูลดังกลาวไวในนโยบายดวย และตองบอกดวยวาเอาขอมูลดังกลาวไปใชอยางไร มี
การใหบุคคลอ่ืนรวมใชขอมูลดังกลาวดวยหรือไม 
 ง. บันทึกผูเขาชมเว็บ (Log Files) 
 ในกรณีท่ีเว็บไซตมีการเก็บบันทึกการเขาออกโดยอัตโนมัติเชน IP Address เว็บไซตท่ีเขาออก
กอนและหลัง ประเภทของบราวเซอร ท่ีสามารถเช่ือมโยงขอมูลดังกลาวกับขอมูลสวนบุคคลได ระบุวิธีการ
จัดเก็บ และช้ีแจงวัตถุประสงคของการใช รวมถึงการใหบุคคลอ่ืนรวมใชขอมูลนั้นดวย 

 จ.ขอมูลท่ีเก็บเปนขอมูลท่ีตองให หรือเลือกไดวาจะให หรือไมใหก็ได 
 ใหหนวยงานของรัฐระบุขอมูลท่ีมีการจัดเก็บผานทางเว็บไซตวาเปนขอมูลท่ีประชาชนมีสิทธิ
เลือกวา “จะใหหรือไมให” ก็ได และใหหนวยงานของรัฐจัดเตรียมชองทางอื่นในการติดตอส่ือสารสําหรับ
ผูใชบริการที่ไมพึงประสงคจะใหขอมูลผานทางเว็บไซต 
 ขอแนะนํา 
 - การเก็บรวบรวมขอมูลสวนบุคคลของ ช่ือหนวยงาน ผานทางการลงทะเบียนหรือการกรอก
แบบฟอรมนั้น ขอมูลท่ีจําเปนตองกรอกลงไปไดแก ช่ือ ช่ือสกุล หมายเลขประจําตัวประชาชน ท่ีอยู อีเมล 
หมายเลขโทรศัพท โดยขอมูลเหลานี้จําเปนตอการประมวลผลและการดําเนินงานตามภารกิจการใหบริการ
ของ ช่ือหนวยงาน สวนขอมูลอ่ืนๆ นอกจากนี้ ผูใชบริการมีสิทธิเลือกท่ีจะใหหรือไมใหก็ได ซ่ึงขอมูลตางๆ 
เหลานี้ ช่ือหนวยงาน จะใชเพื่อปรับปรุงการใหบริการที่ดีข้ึนตอไป 
 - ผูใชบริการอาจไดรับการรองขอใหแจงขอมูลสวนบุคคลในเวลาใดๆ ท่ีติดตอกับ ช่ือ
หนวยงาน และ ช่ือหนวยงาน อาจมีการใชงานขอมูลสวนบุคคลนี้ในหนวยงาน และใชขอมูลสวนบุคคลนี้
สอดคลองกับนโยบายในการคุมครองขอมูลสวนบุคคลฉบับนี้ รวมทั้งอาจผนวกขอมูลสวนบุคคลน้ีเขากับ
ขอมูลอ่ืนๆ เพื่อการดําเนินงานของหนวยงาน และขอมูลท่ีผนวกเขาดวยกันนี้ จะถือวาเปนขอมูลสวนบุคคล
ตราบเทาท่ียังคงผนวกเขาดวยกันอยู 
 - ช่ือหนวยงาน จัดเก็บขอมูลสวนบุคคลของผูใชบริการที่สงเร่ืองรองเรียน / ติดตอ ทางเว็บไซต 
โดย ช่ือหนวยงาน จะจัดเก็บรวบรวมขอมูลดังกลาวไว เชน ช่ือผูรองเรียน อีเมล เบอรติดตอ 
 - จัดเก็บขอมูลหมายเลขไอพี แอดเดรส ของผูใชบริการทุกทานท่ีเขาเยี่ยมชมเว็บของ ช่ือ
หนวยงาน เพื่อใชเปนขอมูลอางอิงตอไป 



 - ช่ือหนวยงาน จะใชขอมูลสวนบุคคลของผูใชบริการเพียงเทาท่ีจําเปน เชน ช่ือ ช่ือสกุล ท่ีอยู 
อีเมล เบอรโทรศัพท เพื่อใชในการติดตอการใหบริการ ประชาสัมพันธ หรือใหขอมูลขาวสารของ ช่ือ
หนวยงาน เทานั้น 
 - ในกรณีท่ี ช่ือหนวยงาน วาจางใหหนวยงานอ่ืนดําเนินการเก่ียวกับขอมูลสวนบุคคลของ
ผูใชบริการ เชน การจัดทํา แปลงเอกสารเปนขอมูลอิเล็กทรอนิกส การทําสําเนาเอกสาร การสงพัสดุ
ไปรษณีย การวิเคราะหขอมูลเชิงสถิติ ในกิจการหรือกิจกรรมของ ช่ือหนวยงาน ช่ือหนวยงาน จะกําหนดให
หนวยงานท่ีไดวาจางใหดําเนินการตางๆ ขางตน เก็บรักษาความลับและความปลอดภัยของขอมูลสวนบุคคล
ของผูใชบริการ และกําหนดขอหามมิใหนําขอมูลสวนบุคคลไปใชนอกเหนือจากกิจการหรือกิจกรรมของ 
ช่ือหนวยงาน 
 - ช่ือหนวยงาน ขอแนะนําใหผูใชบริการตรวจสอบนโยบายการคุมครองขอมูลสวนบุคคลของ
เว็บไซตอ่ืนท่ีเช่ือมโยงจากเว็บไซตของ ช่ือหนวยงาน เพื่อจะไดทราบและเขาใจวาเว็บไซตดังกลาวเก็บ
รวบรวม ใชหรือดําเนินการเกี่ยวกับขอมูลสวนบุคคลของทานอยางไร ท้ังนี้ ช่ือหนวยงาน ไมสามารถรับรอง
ขอความ หรือรับรองการดําเนินการตามท่ีไดมีประกาศไวได และไมขอรับผิดชอบใดๆ หากเว็บไซตเหลานั้น
ไมสามารถปฏิบัติการหรือดําเนินการใดๆ ตามนโยบายการคุมครองขอมูลสวนบุคคลของ ช่ือหนวยงาน ท่ี
ไดประกาศไว 
 - ช่ือหนวยงาน จะติดตอกับผูใชบริการดวยการสงจดหมายอิเล็กทรอนิกสถึงสมาชิกใหมเพื่อ 
ตรวจสอบช่ือผูใชบริการและรหัสผาน ท้ังนี้ผูใชบริการอาจแจงความประสงคใหติดตอดวยวิธีการอ่ืนไดใน
ขณะท่ีทําการลงทะเบียน 
 - ช่ือหนวยงาน มีการใชงานคุกกี้ (Cookies) เพื่อชวยอํานวยความสะดวกของผูใชบริการในการ
เขาบริการของหนวยงาน โดยคุกกี้เปนไฟลขอมูลขนาดเล็กท่ีระบบบริการของเว็บ ช่ือหนวยงาน สงไปยัง
โปรแกรมบราวเซอรของผูใชบริการ เม่ือผูใชบริการเขาเยี่ยมชมเว็บไซตหรือใชบริการเว็บไซตของ ช่ือ
หนวยงาน โดยคุกกี้เหลานี้ชวยใหการติดตอระหวางเคร่ืองคอมพิวเตอรของผูใชบริการกับระบบของ ช่ือ
หนวยงาน เปนไปไดอยางปกติ ซ่ึงคุกกี้ดังกลาวมิไดเก็บขอมูลสวนบุคคลของผูใชบริการเว็บไซตของ ช่ือ
หนวยงาน ไว อยางไรก็ตามคุกกี้ทําใหผูใชบริการไดรับประโยชนจากการใหบริการในลักษณะตางๆ ของ 
ช่ือหนวยงาน และ ช่ือหนวยงาน แนะนําวาผูใชบริการควรปลอยใหคุกกี้ทํางานไปตามปกติ 
 - ในกรณีท่ีผูใชบริการสมัครสมาชิก หรือใชบริการอยางใดอยางหนึ่ง ช่ือหนวยงาน อาจจะเก็บ
รวบรวมขอมูลสวนบุคคลของทานเพ่ิมเติม ไดแก เพศ อายุ อาชีพ ส่ิงท่ีโปรดปราน ความสนใจ หมายเลข
บัตรเครดิต และท่ีอยูในการติดตอเพื่อสะดวกในการแจงรายละเอียดตางๆ เพื่อวัตถุประสงคภายในหนวยงาน 
เชน การตรวจสอบ การวิเคราะหขอมูล เพื่อท่ีจะปรับปรุงระบบการใหบริการและติดตอกับผูใชบริการเพื่อ
สงประกาศท่ีสําคัญ เปล่ียนแปลงขอกําหนด เง่ือนไขและนโยบายตางๆ ของ ช่ือหนวยงาน  



 - ช่ือหนวยงาน กําหนดใหมีการเก็บบันทึกการเขาออกเว็บไซตของ ช่ือหนวยงาน เชน IP 
Address ของผูใชบริการทุกทานท่ีเขามาใชบริการ โดยผานระบบการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ เพื่อใชเปนขอมูลในการอางอิงตอไป 
 - ช่ือหนวยงาน เก็บรวบรวมขอมูลเกี่ยวกับผูใชบริการทุกคร้ังท่ีเขามาใชบริการในเว็บไซตของ 
ช่ือหนวยงาน เชน สถิติการจราจรในเว็บไซต (site traffic statistics) การเปดหนาเพจ (page view) 
ระบบปฏิบัติการ (operating system) ประเภทของบราวเซอร (browser) และไอพี แอดเดรส (IP address) ซ่ึง
ขอมูลเหลานี้โดยท่ัวไปจะไมระบุถึงตัวผูใชบริการหรือสามารถเช่ือมโยงเกี่ยวพันกับผูใชบริการ และเพื่อ
วัตถุประสงคอ่ืนๆ ช่ือหนวยงาน อาจเก็บรวบรวม รักษา หรือใชสวนหน่ึงสวนใดโดยท่ีขอมูลดังกลาวไมได
ระบุถึงตัวผูใชบริการ และไมสามารถตามรอยไดวาเปนของผูใชบริการรายใด หากในกรณีท่ี ช่ือหนวยงาน 
เช่ือมโยงขอมูลเหลานี้กับขอมูลผูใชบริการอ่ืนๆ ขอมูลดังกลาวจะไดรับการปฏิบัติเหมือนกับขอมูลสวน
บุคคลอ่ืนๆ ภายใตนโยบายฉบับนี้ 
 - เว็บไซตของ ช่ือหนวยงาน จัดเก็บ/ใช Log Files เหมือนกับเว็บไซตมาตรฐานท่ัวๆ ไป ในท่ีนี้
รวมไปถึง IP address, ประเภทของ browser, ผูใหบริการอินเทอรเน็ต (ISP), หนาเว็บอางอิง, คอมพิวเตอร
แพลตฟอรม, วัน/เวลา และจํานวนคล้ิกเพื่อวิเคราะหแนวโนม และการจัดการบริหารเว็บไซต อีกท้ังเปนการ
รวบรวมขอมูลท่ัวไปเชิงประชากรสําหรับการใชงานโดยรวม ซ่ึง Log files ท้ังหมดจะไมเช่ือมโยงกับขอมูล
สวนบุคคล 
 - การจัดเก็บขอมูลสวนบุคคลผานทางเว็บไซตของ ช่ือหนวยงาน นั้น ช่ือหนวยงาน มีการ
กําหนดวาขอมูลใดเปนขอมูลท่ีตองให ช่ือหนวยงาน และขอมูลใดเปนขอมูลท่ีผูใชบริการมีสิทธิเลือกวาจะ
ใหหรือไมใหก็ได โดยแจงไวในข้ันตอนการกรอกขอมูลแลว และในกรณีท่ีผูใชบริการไมประสงคจะให
ขอมูลกับ ช่ือหนวยงาน ผานทางเว็บไซต ผูใชบริการสามารถติดตอ ช่ือหนวยงาน ผานชองทางการ
ติดตอส่ือสารอ่ืนๆ เชน จดหมาย โทรศัพทหรือติดตอกับเจาหนาท่ีของ ช่ือหนวยงาน โดยตรง เปนตน 
 - ในการลงทะเบียนหรือใชบริการกับ ช่ือหนวยงาน นั้น ข้ันตอนแรกผูใชบริการจะตองกรอก
แบบฟอรมการลงทะเบียนใหเรียบรอยกอน ซ่ึงขอมูลท่ีจําเปนตองกรอกลงไปไดแกขอมูลดังตอไปนี้ ช่ือ ช่ือ
สกุล หมายเลขบัตรประชาชน ท่ีอยู อีเมล และหมายเลขโทรศัพท โดยขอมูลเหลานี้จําเปนตอการประมวลผล
ของระบบที่ใหบริการตามท่ีทานใชบริการ สําหรับขอมูลอ่ืนๆ นอกจากน้ี ผูใชบริการมีสิทธิเลือกท่ีจะให
หรือไมใหก็ได เชน งานอดิเรก ส่ิงท่ีสนใจ เปนตน ซ่ึงขอมูลเหลานี้นั้น ช่ือหนวยงาน จะใชเพื่อการ
พัฒนาการใหบริการที่ดีข้ึนแกผูใชบริการ 

 3. การแสดงระบุความเชื่อมโยงใหขอมูลสวนบุคคลกับหนวยงานหรือองคกรอ่ืน 
 การเก็บรวบรวมขอมูลผานทางเว็บไซต ท่ีมีการเช่ือมโยงใหขอมูลแกหนวยงานอ่ืน จะตองมีการ
ระบุการเช่ือมโยงดังกลาวไวดวย เพื่อชวยใหผูใชบริการไมเกิดความสับสนวาหนวยงานไหนท่ีเปนผูเก็บ
รวบรวมขอมูลผานทางเว็บไซต และหนวยงานใดท่ีเปนผูมีกรรมสิทธ์ิในขอมูลดังกลาว- ใครคือผูเก็บ ใคร



เปนผูมีกรรมสิทธ์ิ และใครจะเปนผูมีหนาท่ีปฏิบัติตามนโยบายและแนวปฏิบัตินี้ และตองกําหนดใหชัดเจน
วาขอมูลประเภทใดท่ีจะมีการใชรวมกันกับหนวยงานอ่ืน 
 ขอแนะนํา 
 นอกจากเว็บไซตของ ช่ือหนวยงาน แลว ช่ือหนวยงาน ยังมีการเช่ือมโยงเว็บไซตกับ ……. โดย
ใหขอมูลระหวางกัน (ตามภารกิจของ ช่ือหนวยงาน) และ ช่ือหนวยงาน ยังมีการเช่ือมโยงขอมูลกับเว็บไซต
ของหนวยงานหรือองคกรอ่ืนๆ ของรัฐ โดยการจัดเก็บ รวบรวม และรักษาความปลอดภัยของขอมูลดังกลาว
ท่ีเช่ือมโยงกันนั้น ช่ือหนวยงาน ปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคล
ตามท่ีประกาศไว และเนื่องจากแนวนโยบายและแนวปฏิบัติของหนวยงานอ่ืนอาจมีความแตกตางกัน ดังนั้น 
ช่ือหนวยงาน ขอแนะนําใหผูใชบริการศึกษานโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ
หนวยงานเหลานั้นดวย 

 4. การรวมขอมูลจากท่ีมาหลาย ๆ แหง 
 ถาเว็บไซตนําขอมูลท่ีไดรับมาโดยตรงจากผูใชบริการไปรวมเขากับขอมูลของลูกคาท่ีทาง
เว็บไซตไดรับมาจากบุคคลอ่ืน การดําเนินการลักษณะนี้จะตองระบุไวในนโยบายและแนวปฏิบัติดวย 
 ขอแนะนํา 
 - ในบางกรณี ช่ือหนวยงาน อาจจะนําขอมูลสวนบุคคลท่ีผูใชบริการใหขอมูลผานทางเว็บไซต
รวมเขากับขอมูลท่ีไดมาจากแหลงอ่ืน เชน ขอมูลท่ีอยูปจจุบันของผูใชบริการ เปนตน ท้ังนี้เพื่อทําใหขอมูล
ของ ช่ือหนวยงาน มีความครบถวนและถูกตองเปนปจจุบัน และเพ่ือทําให ช่ือหนวยงาน สามารถใหบริการ
ตามภารกิจและหนาท่ีของหนวยงานไดอยางดียิ่งข้ึน 

 5. การใหบุคคลอ่ืนใชหรือเปดเผยขอมูลสวนบุคคล 
 ถามีบุคคลอ่ืนท่ีจะเขาถึงหรือใชขอมูลท่ีหนวยงานไดเก็บรวบรวมมาผานทางเว็บไซต ใหระบุไว
ในนโยบายและแนวปฏิบัติดวย โดยระบุไวดวยวาการใหเขาถึง ใช หรือเปดเผยขอมูลดังกลาว สอดคลองกับ
ขอกําหนดตามกฎหมายของหนวยงานท่ีดําเนินการดังกลาว 
 ขอแนะนํา 
 - ช่ือหนวยงาน ไมอนุญาตใหบุคคลอ่ืนเขาถึงหรือใชขอมูลท่ี ช่ือหนวยงาน เก็บรวบรวมมาจาก
เว็บไซต 
 - ช่ือหนวยงาน ใชบริการการชําระเงินทางอิเล็กทรอนิกสกับ xyz ในการดําเนินการเกี่ยวกับ
ธุรกรรมทางการเงินท้ังหมด โดย  xyz  จะไมจัดเก็บเอาขอมูลสวนบุคคลดังกลาวไว ท้ังนี้ การให  xyz  เขาถึง 
ใช นั้นจะใชเฉพาะงาน กิจกรรมท่ีเกี่ยวของเทานั้น 
 - ขอเพิ่มเติม กรณีท่ีมีการบังคับใหเปดเผยขอมูลตามกฎหมาย ตามหมายศาลหรือตามคําส่ังศาล
นั้น ช่ือหนวยงาน มีหนาท่ีท่ีจะตองปฏิบัติตาม 
 



 6. การรวบรวม จัดเก็บ ใช และการเปดเผยขอมูลเก่ียวกับผูใชบริการ 
 กรณีท่ีหนวยงานจะนําขอมูลสวนบุคคลไปดําเนินการอ่ืนๆ ท่ีนอกเหนือจากวัตถุประสงคของ
การรวบรวมท่ีไดระบุไว 
 สิทธิของผูใชบริการที่จะเลือกวา จะใหหนวยงานรวบรวม จัดเก็บหรือไมใหจัดเก็บ ใชหรือ
ไมใหใช และเปดเผยหรือไมเปดเผยขอมูลดังกลาว 
 ขอแนะนํา 
 ในกรณีท่ี ช่ือหนวยงาน จะนําขอมูลสวนบุคคลที่ผูใชบริการใหขอมูลไวไปใชในวัตถุประสงค
อ่ืนนอกเหนือจากท่ีระบุไว จะตองระบุไวในนโยบายฯ ถึงสิทธิของผูใชบริการ วา ผูใชบริการจะมีสิทธิใน
การคัดคาน (Opt-out) ณ ข้ันตอนท่ีมีการขอขอมูลสวนบุคคลของผูใชบริการเพื่อวัตถุประสงคอ่ืนท่ีไม
เกี่ยวของโดยตรงกับ ช่ือหนวยงาน เพื่อใหผูใชบริการท่ีไมตองการให ช่ือหนวยงาน เอาขอมูลสวนบุคคล
ของตนไปใชในส่ิงท่ีไมตรงตามวัตถุประสงคของ ช่ือหนวยงาน 
 อยางไรก็ตาม สําหรับกรณีท่ีผูใชบริการไดใหขอมูลตางๆ ไวแลว ก็ตองสามารถใหผูใชบริการ
แจงยกเลิกได ในหัวขอบอกเลิก (ถามี) หรืออาจสงจดหมายอิเล็กทรอนิกสไปแจง 

 7. การเขาถึง การแกไขใหถูกตอง และการปรับปรุงใหเปนปจจุบัน 
 ใหหนวยงานของรัฐ กําหนดวิธีการที่ผูใชบริการเว็บไซตสามารถเขาถึงและแกไขหรือปรับปรุง
ขอมูลสวนบุคคลเก่ียวกับตนเองท่ีหนวยงานองรัฐรวบรวมและจัดเก็บไวในเว็บไซตใหถูกตอง 
 ขอแนะนํา 
 - ในกรณีท่ีผูใชบริการไดใหขอมูลตางๆ กับ ช่ือหนวยงาน ผานทางเว็บไซตของ ช่ือหนวยงาน 
และประสงคจะแกไขหรือปรับปรุงขอมูลดังกลาวใหถูกตองหรือใหเปนปจจุบัน สามารถติดตอ ช่ือ
หนวยงาน ไดทางชองทางท่ีระบุไว 
 - ผูใชบริการหรือสมาชิกสามารถเขามาตรวจสอบและแกไขเปล่ียนแปลงขอมูลสวนบุคคลท่ีได
ใหไวกับ ช่ือหนวยงาน ได โดยไปที่หนาเพจ ……My Account แลวเลือกเมนู edit Profile 

 8. การรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคล 
 ใหหนวยงานของรัฐซ่ึงรวบรวมขอมูลสวนบุคคลผานทางเว็บไซต จัดใหมีวิธีการรักษาความ
ม่ันคงปลอดภัยสําหรับขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บไวใหเหมาะสมกับการรักษาความลับของ
ขอมูลสวนบุคคล 
 ก) เสริมสรางความสํานึกรับผิดชอบดาน Security ใหแกบุคลากร พนักงาน หรือลูกจางใน
หนวยงาน ดวยการเผยแพรขอมูล ใหความรู หรือฝกอบรมเปนประจํา 
 ข) กําหนดสิทธิและขอจํากัดสิทธิในการเขาถึงขอมูลสวนบุคคล ในแตละระดับช้ัน ให
หนวยงานของรัฐซ่ึงรวบรวมขอมูลสวนบุคคลผานทางเว็บไซต จัดใหมีวิธีการรักษาความม่ันคงปลอดภัย
สําหรับขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บไวใหเหมาะสมกับการรักษาความลับของขอมูลสวนบุคคล 



 ค) ตรวจสอบและประเมินความเส่ียงดานความม่ันคงปลอดภัยของเว็บไซตหรือระบบ
สารสนเทศท้ังหมดอยางนอยปละ 1 คร้ัง 
 ง) กําหนดใหมีการใชมาตรการท่ีเหมาะสมสําหรับขอมูลสวนบุคคลที่มีความสําคัญยิ่งหรือเปน
ขอมูลท่ีอาจกระทบตอความรูสึก ความเช่ือ ความสงบเรียบรอย และศีลธรรมอันดี หรือมีผลกระทบตอสิทธิ
เสรีภาพของผูเปนเจาของอยางชัดเจน เชน หมายเลขบัตรเครดิต หมายเลขประจําตัวประชาชน เช้ือชาติ 
ศาสนา สุขภาพ พฤติกรรมทางเพศ เปนตน 
 จ. นโยบายเกี่ยวกับขอมูลสวนบุคคลของเด็ก (ถามี) 
 ควรจัดใหมีมาตรการที่รอบคอบในการรักษาความม่ันคงปลอดภัยสําหรับขอมูลสวนบุคคลของ
บุคคลซ่ึงอายุไมเกินสิบแปดป โดยใชวิธีการโดยเฉพาะและเหมาะสม 
 ขอแนะนํา 
 - ช่ือหนวยงาน เสริมสรางความสํานึกในการรับผิดชอบดานความมั่นคงปลอดภัยของขอมูล
สวนบุคคลใหแกพนักงาน เจาหนาท่ีของ ช่ือหนวยงาน ดวยการเผยแพรขอมูลขาวสาร การจัดอบรม และจัด
สัมมนา 
 - ช่ือหนวยงาน จํากัดการเขาถึงขอมูลสวนบุคคลไวใหเฉพาะเจาหนาท่ีท่ีมีความจําเปนตองใช
ขอมูลในการปฏิบัติงานในหนาท่ี ในแตละลําดับช้ัน และจัดใหมีการการบันทึกและทําสํารองขอมูลของการ
เขาถึงหรือการเขาใชงานในระยะเวลาท่ีเหมาะสมหรือตามระยะเวลาท่ีกฎหมายกําหนด นอกจากนี้ ในบาง
กรณี ช่ือหนวยงาน จะใชการเขารหัส SSL เพื่อรักษาความม่ันคงปลอดภัยในการสงผานขอมูล 
 - ช่ือหนวยงาน จัดใหมีการตรวจสอบและประเมินความเส่ียงดานความม่ันคงปลอดภัยของ
เว็บไซตหรือระบบสารสนเทศท้ังหมดอยางนอยปละ 1 คร้ัง 
 - ช่ือหนวยงาน กําหนดใหมีการใชมาตรการในการรักษาความลับและความม่ันคงปลอดภัยของ
ขอมูลสวนบุคคลท่ีมีความสําคัญหรือเปนขอมูลท่ีอาจกระทบตอความสงบเรียบรอย และศีลธรรม อันดีของ
ประชาชนซ่ึงเปนผูใชบริการของ ช่ือหนวยงาน 
 - ช่ือหนวยงาน ไมมีความต้ังใจท่ีจะเก็บรวบรวมขอมูลจากบุคคลซ่ึงอายุไมเกิน 18 ป หากทราบ 
วา ช่ือหนวยงาน ไดเก็บรวบรวมขอมูลสวนบุคคลของบุคคลซ่ึงอายุไมเกิน 18 ป จะดําเนินการเพ่ือลบขอมูล
นั้นออกโดยเร็วท่ีสุดเทาท่ีจะปฏิบัติได 
 -  เว็บไซตของ ช่ือหนวยงาน เปนเว็บไซตสําหรับบุคคลท่ัวไป ไมไดออกแบบหรือมีเจตนาเพื่อ
เก็บขอมูลสวนบุคคลจากผูเยาว จึงใครขอใหพอแมผูปกครองดูแลผูเยาวของทานขณะเขาเว็บไซต 

 9. การติดตอกับเว็บไซต 
 เว็บไซตซ่ึงใหขอมูลแกผูใชบริการในการติดตอกับหนวยงานของรัฐ ตองจัดใหมีท้ังขอมูล
ติดตอไปยังสถานท่ีทําการงานปกติและขอมูลติดตอผานทางออนไลนดวย 
 (ก) ช่ือและท่ีอยู 



 (ข) หมายเลขโทรศัพท 
 (ค) หมายเลขโทรสาร 
 (ง) ท่ีอยูจดหมายอิเล็กทรอนิกส 
 ขอแนะนํา 
 กรณีท่ีผูใชบริการมีขอสงสัยหรือคําถามประการใดเก่ียวกับนโยบายการคุมครองขอมูลสวน
บุคคลหรือกรณีท่ีตองการติดตอใดๆ กับ ช่ือหนวยงาน สามารถติดตอไดท่ี ………อาคาร…ถนน …….
หมายเลขโทรศัพท โทรสาร อีเมล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



เอกสารอางอิง 
 
หนังสือ 
ศูนยสารสนเทศเศรษฐกิจอุตสาหกรรม สํานักงานเศรษฐกิจอุตสาหกรรม.แผนบริหาร ความเสี่ยงของระบบฐานขอมูล

และสารสนเทศ ประจําป 2555, มีนาคม 2555 
 
แหลงขอมูลทาง Internet 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
http://www.etcommission.go.th 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แนวนโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ
หนวยงานของรัฐ 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=122&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แนวทางการจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัย ของหนวยงานภาครัฐ 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=121&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.เรียนรูจากประสบการณนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=120&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.สรุปผลการดําเนินงานเก่ียวกับการจัดทํานโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัย 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=119&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.การจัดทํานโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศของหนวยงานของรัฐ 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=118&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบาย
และแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=91&Itemid=11&lang=en 



สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบาย
และแนวปฏิบัติ ในการรักษาความมั่นคงปลอดภัย ของหนวยงานภาครัฐ 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=92&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แบบสอบถามหนวยงานของรัฐ คําอธิบาย / คําช้ีแจง ที่มีการดําเนินการ
ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=128&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=89&Itemid=11&lang=en 
 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบาย
และแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. 2553 

http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=93&Itemid=11&lang=en 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แนวทางการจัดทํากฎหมายคุมครองขอมูลสวนบุคคล 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=21&Itemid=11&lang=en 
 
 
 

 


